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تمهید 
هل صحيخ ما يقال عن مواقع ال"فيس بوك" و"تويتر" بأنها صنيعة أجهزة المخابرات الأمريكية 
والإسرائيلية حت تتمكن هذه الأنظمة من معرفة ما تفكر به شعوب العالم وشعوب المنطقة 
العربية خصوصاء وحتى تعرف توجهاتهم وأفكارهم ومطالبهم؟ 
هل وظفت "أجهزة الاستخبارات' ' مواقع التواصل الاجتماعي لإسقاط الأنظمة العربية ودعمت 
الشباب أثناء ثورات الربيح العربي مما جعل الحكومات والأنظمة العربية تسارع باغلاق هذه 
المواقع بل والإنترنت کله عن دولهم؟ 
هل قامت إسرائيل بانشاء تطبيق "١٠ط۷i"‏ الخاص بالمحادثات الصوتية عبر الهواتف الذكية 
بهدف التنصت على المكالمات الهاتفية عبر الإنترنت وتسجيلها ومعرفة ما يدور بها؟ 


صا . هل تطبيق "نظردة المؤامرة" ممكنٌ لتفسير ظاهرة مواقع التواصل الاجتماعي وتطبيقات 
الهواتف الذكية؟ وكذلك لتفسير ظواهر سياسية عجرت النظم والحکكومات المستنة عن 
مواجهتها؟ وعجزت الشعوب الجاهلة عن تفسيرها؟ آم أن عجز كليهما عن مسايرة التطورات 
التكنولوجية والمساهمة ف خدمة الحياة البشرية - عبر تقديم اختراعات واکتشافات تفيد 
الإنسانية- هو ما دفعهم لتبني هذه النظرية؟ 
يُروى عن الفيلسوف "سقراط" أنه كان في جلسة مع عدد من طلابه يتناقشون حول قضية من 
القضاياء وجاء أحدهم وهو یتبختر فی مشیته» زهو بنفسه» معجبٌ بشکله» فنظر إليه "سقراط " 
مطولدً ثم قال جملته الشهيرة التي أصبحت مغلا "تكلم حتق أراك"» اما انا الآن فأضع تعدیلات 
على هذه الجملة الشهيرة لتتلائم مع العصر الحاليء وقول له "أعطني حسابك على الفيس بوك 
حت أراك". 
ذات مرة ف فجر صیف 2011 کنت أتصفح موقع ال"فيس بوك" حينما فوجئت بصورة إحدى 
زميلاتي في المقترحات من الأفصدlء «Suggested Friends‏ وأعلم أنها بالفعل مضافة ضمن 
قائمة أصدقائي» فهل قامت بحذفي؟! وعندما فتحت صفحتها لي أفهم ماذا حدث» وجدت اسم 
فتاة أخرى غار زميلتي› وقد قامت بسرقة جميع صورها من على صفحتهاء وقامت بكتابة محتوی 
إباحي على هذه الصور وعرضته على صفحتهاء في انتحال واضح لشخصيتها الحقيقية» وإساءة 
لسمعتهاء وتشوبه لصورتها. 
ومرةً أخرى» ف بداية شتاءِ عام 212“ حینما کنت أبحث عن إحدی الشقق السكنية لشرائهاء 
فما کان مني إلا أن بادرت بالبحث على 8 "جوجل" عن شقق للإيجارء وحينما وجدت الشقة 
المناسبة» وذهبت إلى مالكهاء وهو أعز أصدقاني الآن» طلبت منه الإيميل الشخصي الخاص به 
بعد مطالعة الشقةء على أن أرسل له صور بعضص الأوراقء وقد أخذت هذا الإيميل وذهبت 
مباشرة إلى موقع ال"فيس بوك" لعلي أجد بعض المعلومات عن هذا الشخص وعن سلوكه 
وتصرفاته» حت لا أقع ضحية لعملية نصب» فوجدت الكثير من خبراته سواء الوظيفية أو 
الأخلاقية عبر صفحته» بما شجّعنى على أخذ خطوة شراء الشقة دون تردد. 


وفي إحدى المرات التي كنت أشارك فيها في مؤتمر علمي عن الأمن الإلكتروني ينظمه حلف الناتو 
كل عام في العاصمة الإستونية "تالين"» قابلت أحد المشاركين في المؤتمرء وكان ذلك في صيف 
5 وکعرف بين الباحثين أن يبادر كل مثا الآخر بتعريف اسمه واعطاء الكارت الشخصي 
الخاص به»ء والذي يحتوي على معلومات حول الاسم والوظيفة وبيانات الاتصال - بادرت باعطاء 
الكارت الشخصي له» ولکن هذا المشارك اعتذر ل عن عدم وجود کارت شخصي معه» ولگ 
سرعان ما بادر وقال لي "ولکتي لدي حساب على موقع فيس بوك". فهل يحل ال"فيس بوك" 
محل الكارت الشخص؟ 

هذه هي بعض الأمثلة» وغيرها من الأمثلة الكثيرة التي تعرضت لها بصورة شخصية» أو تعرضْت 
لها حضرتك» أو على الأقل تعلم زميلاً لك قد تعرض لهاء فلم يصبح السؤال: هل لديك حساب 
غ وا e‏ ولكن: كم حساباً لك على مواقع التواصل ا ھل ال "فیس بوك" 


و"تودتر" ٤‏ ام ""إز جرام" و"لنکد ل هل "واتس آب" و فير فير" ام "لاين" و"ونتشات 
$"Wechat‏ فنادراً ما نجد أحداً - خاصة من الشباب - ليس u‏ حساب على مواقع التواصل 


وحینما شهدت کیف یمکن أن تؤثر الهاشتاجات ف مجردات الأحداث» وكيف أصبحت أداة 
لتشوده شخص» أو للدفاع_ عن شخص آخرء وحينما استغرقت في فهم ساحات التفاعل على 
مواقع التواصل» وجدت أنه عالم حقيقي» > بایجابیاته وسلبیاته» بحلوه ومژه» فوجدت به 
شخصيات حقيقية للتعارف والتواصل وأخرى و تدیرها برامج کمبیوترء ووجدت به سلعاً 
تجاربة يمكن شرائها بصورة شرعية» وأخرى يتم تسودقها عبر سوق سوداء» ووجدت فيه أيضاً 
بائعات الهوى»ء وبائي المخدرات والأسلحةء کما وجدت أيضاً مکاناً لمتابعة الآأخبار وفهم نبض 
الشارع الحقيقي› وأداة مجانية للتواصل الفعال بين الأفراد. فالمتناقضات كثيرةء والإيجابيات 
والسلبيات متنوعة. 

فحاولت من خلال هذا الكتاب أن أضع بعض الأطر التحليلية دون تكلف أو اصطناع مبالغ بهء 
فالهدف هو فهم ماهية مواقع التواصل» وهل هي نفسها شبكات التواصل أم جزء منها؟ کیف 
نشأت؟ وما هي مراحل تطورها؟ وای ین سوف تصل؟ وكيف أصبحت مجالاً مفتوحاً للحروب؟ 
ومن يشارك فيها؟ وما هي أدوات القتال فيها؟ وما هي معايير الانتصار؟ وكيف يمكن لدولة أن 
تتعامل معها؟ هل من خلال الرقابة والمنع أم الإدارة والتقنين؟. أسئلة كثيرة حاولت قدر 
المستطاع في هذا الكتاب الصغير الإجابة عنها بصورة تخدم الباحثين والأكاديميين المهتمين بهذا 
المجال» وتخدم أيضاً الباحثين فقط عن المعرفة والاطلاع على الأمور. 


مقدمهة 
هل لديك حساب على أحد مواقع التواصل الاجتماعي؟ إذا كانت الإجابة بنعم» فحدثني أكثر عن 
فاتارك ۷22۲ A؟‏ نعم» أقصد أفاتارك» فلعله يكون أكثر تعبيراً عنك منك» بل يمكن القول أن 
أفاتارك هو صديقك اللدود» وعدوك الصدوق»› فهل عندما تکتب تغرددة أو حالة على صفحتك 
الشخصية» تكون تعبيراً عن حالتك الحقيقية؟ أم عن تلك الحالة التق لم تعشها بعد وتتمنى أن 
تعيشها من خلال هذا الأفاتار؟ فتخلق عالماً مرجواً تتمنى أن توجد فيه» وحينما تعجزء يتولى 
أفاتارك هذه المهمة»ء ويقوم بالكتابة بدلاً من شخصيتك الحقيقية» ويتحدث بالنيابة عنك وعن 
أفكارك المرجوة. 
فما حدث هو أنك خلقت شخصية رمزية أصبحت بمثابة "أفاتار" ۸۷2۲ء يقوم هذا الأفاتار فق 
الواقع الافتراضي بما تعجز أنت عن القيام به في الواقع الحقيقي» وبداً هذا الأفاتار رسي دعائم 
فکره» وق عالمه» وضع شروط صداقاته» ومبادئ أفكاره» وقد استطاع "أفاتار" بعض 
الأشخاص ان ينشئ عالمه المستقل داخل مواقع التواصل الاجتماعي بعيداً عن عالمهم الحقيقي» 
وأن يخترع لغة خاصة به قد تكون بعيدة عن لغتهم الحقيقية»ء وبدأً هذا الأفاتار في تدعيم مکانته 
الافتراضية»› وسلطته اللامحدودة ف العالم الافتراضي الجديدء سواء بالعنف أو بالحب» سواء 
بالمغالاة أو بالتجاهل»› ودا يتواصل مح أفاتارات أخرى»ء ويكۆن آفکاراً وينتمي ای حرکات»› ویدخل 
ق حروب» وبدافع عن مواقف» وينجذب إلى تیارات» قد تكون أبعد ما یکون عن واقعه الحقيقي. 
وما أن ينضج هذا الأفاتار ليتوحد مح الشخصية الحقيقية أو يصبح عدواً لهاء هنا تبداً المعركة 
بينه وبين الشخصية الحقيقية صاحبة الحساب المُنثئ على أحد المواقع الاجتماعيةء فإذا كانت 
الغلبة للشخصية الحقيقية» فسنجد أن رد الفعل المتكرر هو الذهاب إلى زر الضبط ع١‏ |اا†مS‏ 
بصفحته الشخصية على مواقع التواصل» واختيار زر عة۷آا ه0 أو عدم تفعيل الصفحة»ء وإن 
كانت الغلبة للأفاتارء فسوف تنتقل المعركة من العالم الافتراض» إلى العالم الواقى» لتبدأً 
شخصية جديدة» غرببة الأطوار على الأهل والأصدقاءء شخصية صنعت من تفاعلات تمت 
داخل الواقح الافتراضي» وکانت نهاية خط الإنتاج في الواقع الحقيقي» وبهذا يبدا فتيل الحرب في 
الاشتعال»› خرب و بها أفاتار على مواقع التواصلء أو حرب تقوم بها انت في الحقيقية» فحرب 
الحقيقة أنت أدرى وأعلم بها مني» فما هي حرب الأفاتار؟ 
هل تخيلت نفسك مرة مشاركاً في حرب حقيقية» لكن لا توجد بها حدود جغرافية أو إقليميةء ولا 
يوجد عدو واضح یمکن تعریفه» ولا یوجد أرض یمکن احتلالها آو طرد محتل منها؟» فكما آن 
أدوات القتال فيها تخلو من الرصاص والطائرات والدبابات» فالخسائر ليست بها أشلاء أو ركام» 
وأيضاً الأسلحة المستخدمة ليست لديها قدرة على تدمير العدو أو إزالته. 
نعم» إنه نوع جديد من الحروب» أو إن شئت فقل إنها "حروب الأفاتار"» تلك التي أفرزتها 
تكنولوجيات الاتصال» ووسّعت نطاقها شركات التواصل»ء وساهم في تعميم أدواتها المتصلونء 
فكانوا هم الجاني والمجني عليه» في معركة الفائز الرئيسي فيهاء هو من يمتلك التكنولوجياء وقادر 


على تحديد اتجاهات النقاش» وتحليل المدركات» والتحكم في أفكار المستخدمين» وتوجيه 
أنشطتهم دون أن يشعروا. 

نحن نتحدث عن نوع جديد من الحروب يندرج تحت نطاق حروب الجيل الرابح» التي تعتمد 
على استخدام كل الوسائل التكنولوجية والسياسية والاقتصادية والاجتماعية والعسكرية من قبل 
مجموعات غير نظامية؛ بهدف إجبار العدو على التخلي عن سياساته وأهدافه الاستراتيجيةء 
فالعدو غير معروف أو مرن أو متکاف فى القوةء والتهديد الذي یمثله يصعب توقع مصدره» 
والإصابة به تفقد الدولة توازنها بأقل مجهودء وتمثل المعلومة عنصر الحسم في هذا الصراع. 


ونركز فيها على نوع معين من الحروب هو حروب الشبكات ء۲ة سه" والتي يقصد بها "محاولة 
تشوه أو تدمبر أو تحور ما يعرفه - أو يعتقد أنه يعرفه - مجموعة من الأفراد تجاه هذا العالم"» 
والتي تشمل استخدام كافة أنواع الدعاية وواتل الإعلام بهدف تشودش الذهنء» والتشكيك ف 
الحقائق»› ورفض الحسلماتء ونتعمق أكثر و فی هذا الكتاب بالترکز على نوع معين من هذه 
الحروب» هو حروب الشبكات الاجتماعية تشمل مواقع وتطبيقات التواصل الاجتماعي» 
فنحن نركز هنا على ورقة من غصن من فرع من أصل» بهدف رسم صورة شبه واضحة عن 
الظاهرة المرجو دراستها وفهمهاء وعدم تشتيت الذهن أو إضاعة الجهد. 

واذا تحدثنا عن عناصر هذه الحرب فإننا نجد أن الجميع يشارك فيهاء على عكس الحروب 
التقليدية والتي تكون بين جيشين نظاميين» أو حتى الحروب مع الجماعات غير النظامية» سواء 
كانت جماعات إرهابية أو عصابات إجرامية» فكل من يمتلك وصلة إنترنت سواء في الهاتف 
المحمول أو الكمبيوترء ولديه حساب على أحد مواقع التواصل أو التطبيقات الاجتماعية» أصبح 
جزءً منهاء سواء رغب ف ذلك أو لم يرغب» سواء أدرك ذلك أو لم يدرك. 

فما هى إذاً أدوات هذه الحرب؟ وما هو شكل الأسلحة المستخدمة فيها؟ ومن هم عناصرها 
الحقيقيون الذين يديرون هذه الحرب؟ وهل للجغرافيا دور في هذه المعركة؟ وكيف يمكن 
تحقيق الانتصار فيها؟ وهل يمكن قياسه؟ وهل هناك خسائر حقيقية أو مادية؟ وكيف نتجنب 
وقوعها؟ أو على الأقل نجتب من لا يريد أن يشارك فيها عنائها. أسئلة كثيرة يسع هذه الكتاب 
وقد آثرت أن يكون هذا الكتاب بحجم صغير» حتى يسهل على القارئ مطالعته» وتكون 
المعلومات فيه محددة ومكثفة» دون تهويل أو تقليل» ويمكن أن يكون مرجعاً أوليًاً لدراسات 
وكتب قادمة تتناول القضية بالتفصيل بصورة أعمق وأعقد» ولكن هذه مجرد محاولة توضيحية 
وتمهيديةء فالظاهرة جديدة وحيّة» والكتابات فيها مازالت أوليّة» ومن َم يستهدف هذا الكتاب 
وقد يلاحظ القارئ ترکیز هذا الكتاب على الجانب السلي من الشبكات الاجتماعية ف اتهام 
صادق لإغفال الجانب الإيجابي فيهاء ولعل تبرير ذلك بأن هدف الدراسة ليس توضيح مميزات 
مواقع التواصل الاجتماعي» فهي معروفة ولا يمكن إنكارهاء ولكن تسى إلى التحذير من بعض 
سلبياتهاء ومحاولة تجنيب الأفراد تداعياتها. 


ولكن» وحقق نضع الأمور في نطاقها الصحيح»› يجب أن آوضحِ للقارئ أن حروب مواقع التواصل 
الاجتماعي ما هي إلا نتاج للتطور التكنولوجي الرهيب الذي أحدثه الإنترنت - البيئة الحاضنة 
لمواقع التواصل الاجتماعي - في كافة نواحي الحياة» سواء كانت سياسية أو اقتصادية أو عسكردة 
أو ثقافية واجتماعية» بصورة جعلت العصر الذي نحن فيه الآن هو عصر الإنترنت بامتيازء وهو 
ما يحاول الكتاب توضيحه في الفصل الأول منه. كما أتطرق فيه أيضاً إلى الدور الذي لعبه 
الإنترنت في تغيير طبيعة "الصراع" سواء كان بين الدول وبعضها البعض» أو بين الدول وغيرها من 
الفاعلين الدوليين. وأصبح الإنترنت بصفة عامة أحد مصادر تهديد أمن الدول والأشخاص على 
حد سواء» وما مواقع وتطبيقات التواصل الاجتماعي إلا أحد مصادر هذا التهديد الناجم عن 
الاستخدام المتزايد للإنترنت. 


ثم يتحدث الفصل الثاني عن الشبكات الاجتماعية وتعريفها وأنواعهاء ومراحل نشأتهاء والفكرة 
الرئيسية التي تحكم عملهاء فالتغريدات والتعليقات والصور والفيديوهات التي تظهر أمامك» 
والصداقات التي يتم اقتراحهاء والإعلانات التي تراهاء هي لوغاريتمات مطورة بذكاء. ثم أتطرق إلى 
الهاشتاج» وکیف أصبح وسيلة فعالة» يلعب دروا سياسياً لا يمكن إنكاره» من خلال 3 ممبزاته 
وعيوبه وأبرز سماته. ولعله من الضروري معرفة كيفية نشأة أكبر شبكة تواصل اجتماعي معروفة 
حتى إعداد هذا الكتاب» ألا وهي شبكة ال"فيس بوك" العملاقةء ثم أتطرق إلى التداعيات المترتبة 
على تزايد استخدام الشبكات الاجتماعية. 

وفي الفصل الثالث أتناول حروب مواقع التواصل الاجتماعي» من حيث التعريف»ء وادوات التنفيذء 
والخصائص العامةء ومن الذي يدير هذه الحروب» بالإضافة إلى نبذة عن بعض البرامج التي 
دُستخدم في إدارة هذه الحروب. 

وآتطرق في الفصل الرابع إلى شكل حروب مواقع التواصل الاجتماعي في المنطقة العربيةء وأبرز 
ملامحها وخصائصهاء وكيف آثرت في تضليل أو تشويش الرأي العام» وكيف قامت بعض 
التنظيمات المتطرفة باستخدامها في أغراض مشروعة أو غير مشروعة. 

ويحاول الفصل الخامس التوصل إلى إطار يمكن أن يسهم في التغلب على المشاكل والتهديدات 
الأمنية التي تطرحها الشبكات الاجتماعية» وذلك من خلال مطالعة بعض نماذج الخبرات الدوليةء 
ومحاولة وضع صيغة لها تحافظ للفرد على آمنه في هذه الشبكات» وقبل ذلك على حريته 
وو 


الفصل الأول: البيئة الحاضنة كيف غير الإنترنت شكل الحياة البشرية؟ 

عرفت الإنسانية في صراعها نحو البقاء بيئات طبيعية» سعت لاستكشافها واستغلالها وفرض 
النفوذ عليهاء وهي الأرض أو الإقليم البري. ومح التوسع في الإقليم البري استطاع الإنسان أن 
ينطلق إلى بيئة اخرى وهي البحر آو الإقليم البحري. . ومح تطور التكنولوجيا الحديثة والتطور من 
المشي !ِى السيارات والدبابات ومن المراکب الشراعية ا السفن البخارية ثم الغواصات النووة»ء 
أصبح للتكنولوجيا دور هام ف حسم المعارك الحربية» فظهرت أهمية القوة البحردة إلى جانب 
القوة البرية. ومح التطور التكنولوجي أمکن القفز لبيئة طبيعية أخرى وهي الجو أو الإقليم 
الجوي»ء وبدأت تحلق فيه الطائرات وظهرت أهميتها ف تدمیر مواقع العدو والتمهيد للمعارك 
الحربية. ومح التطور التكنولوجي المذهل ف عالم الطبران والصواريخ أمکن استغلال بيئة 
طبيعية جديدة وهي الفضاء الخارجحي من خلال الأقمار الصناعية»› وبرغم أن الفضاء الخارجحي ٣‏ 
يتم استغلاله عسکراً أو تجارباً متثلما تم استغلال البيئات الثلاثة السابقة إلا انه یشکل محورا 
هاماً ف ريط هذه البيئات ببعضها البعض حیث تتزاید آهمیته ٤‏ عالم الاتصالات والمعلومات. 


وبفضل ثورة المعلومات» ومع ظهور الإنترنت ومواقع الويب ظهرت لدينا بيئة أآخرى وهي الفضاء 
الإلكتروني» وبرغم أنها تختلف عن البيئات الأربعة الطبيعية السابقة في كونها بيئة من صنع 
الإنسان ملة "ة۷ إلا آنها تتمتح بخصائص تشترك فيها مع تلك البيئات السابقة. فسهولة 
استخدامها ورخص تکلفتها ساعد على قیامها بأدوار مختلفة ف الحياة البشرية سواء تجاربة أو 
اقتصادية أو معلوماتية أو سياسية أو عسكردة أو أيديولوجية» هذا فضلاً على أنها لم تعد حكراً 
على الدول فقط» وقد أصبح جلئاً أن من يمتلك آليات توظيف هذه البيئة الإلكترونية الجديدة 
يصبح الأكثر قدرة على تحقيق أهدافه والتأثير في سلوك الفاعلين المستخدمين لهذه البيئة. 

وقد استطاعت بعض الدول توظیف التكنولوجيا الحديثة ف تعظيم قوتهاء وظهر لدينا نوع 
جديد من القوة هو القوة الإلكترونيةء حيث سعت الدول إلى الاستفادة من تلك القوة في تطوير 
استراتيجياتها العسكردة والسياسية من أجل حماية مصالحها الوطنية1 » فالدولة عادةً ما تترجم 
قدراتها على تحقيق أهدافها الخارجية من خلال استخدامها لوسائل مختلفة أهمها: الدبلوماسية»ء 
والقوة العسكريةء والدعاية»ء والآدوات الاقتصادية. ولکن أصبح من الأمور المستقرة ف العلاقات 
الدولية أن مصادر قوة الدولة وأشكالها تتغارء فال جانب القوة الصلبة والتي تتمتل ف القدرات 
العسكردة والاقتصادية»› تزاید الاهتمام بالأبعاد غار المادية للقوة ومن ثم برز دور القوة الناعمة 
التي تعتمد على جاذبية النموذج والإقناع» ومع ثورة المعلومات والقدرة على إنتاج التكنولوجيا 
المتطورة عن طريق الاختراع والإبداع» ظهر لدينا شكل جديد من أشكال القوة هو القوة 
الإلكترونيةء وأصبح لديها تأثير على المستوى الدولي والمحلي. فمن ناحية» أدت إلى توزيع 
وانتشار القوة بين عدد أكبر من الفاعلين مما جعل قدرة الدولة على السيطرة على هذا الميدان 
موضع شك مقارنة بالمجالات الأخرى للقوة» ومن ناحية آخری» جعلت القوة الإلكترونية بعض 
الفاعلين الصغار في السياسة الدولية لديهم قدرة أكبر على ممارسة كل من القوة الصلبة والقوة 
الناعمة عبر الفضاء الإلكتروني» وهو ما يعني تغيراً في علاقات القوى في السياسة الدولية2. 


حيث يستطيع أحد مستخدمي الفضاء الإلكتروني أن يوقع خسائر فادحة بالطرف الآخرء وأن 
يتسبب في شل البيئة المعلوماتية والاتصالاتية الخاصة به» وهو ما يسبب خسائر عسكردة 
واقتصادية فادحة» من خلال قطع أنظمة الاتصال بين الوحدات العسكرية وبعضها البعض أو 
تضليل معلوماتها أو سرقة معلومات سرية عنهاء أو من خلال التلاعب بالبيانات الاقتصادية 
والمالية وتزديفها أو مسحها من أجهزة الحواسب» وبالرغم من فداحة الخسائر إلا أن الأسلحة 
بسيطة لا تتعدى الكيلو بايتس» تتمثل في فيروسات إلكترونية تخترق شبكة الحاسب الآلي 
وتنتشر بسرعة بين الأجهزةء وتبداً عملها في سرية تامة وبكفاءة عالية» وهي في ذلك لا تفرق بين 
المقاتل والمدني وبين العام والخاص وبين السري والمعلوم. 

ماذا يقصد بالفضاء الإلكتروني؟ 


بفضل ثورة المعلومات» ومع ظهور الإنترنت ومواقع الويب أصبح الفضاء الإلكتروني أحد 
العناصر الرئيسية التي تؤثر في النظام الدولي بما يحمله من أدوات تكنولوجيا تلعب دوراً مهما في 
عملية التعبئة والحشد في العالم» فضلاً عن التأثير في القيم السياسية وأشكال القوة المختلفة 
سواء كانت صلبة أو ناعمة. 

وتتعدد تعريفات الفضاء الإلكتروني وتختلف» حيث عزفه البروفيسور "جوزيف ناي" بأنه "نطاق 
تشغيلي Operational Domain‏ مُحكم باستخدام الإلكترونيات لاستكشاف المعلومات عبر 
أنظمة مترابطةء وبنية تحتية لها ". 


وعرف فريق جامعة الدفاع الوطني الأمردكية الفضاء الإلكتروني بأنه عبارة عن "مجال تشغيلي 
تجري فيه مجموعة من العمليات ذات الطابح الإلكتروني» ونتمیز بأنه ذو طابع فردد ومتفرد» 
محکم بمجموعة من الاستخدامات التي تعتمد على الإلكترونيات والأطياف الكهرومغناطيسية 
وذلك لإنشاء وتخزين وابدال وتبادل واستغلال المعلومات من خلال مجموعة من نظم 
المعلومات المترابطة والمتصلة عبر الإنترنت والب التحتية الخاصة ر4 2 

وبعيداً عن التعريفات الأكاديمية الرصينة السابقةء يمكن النظر إلى الفضاء الإلكتروني باعتباره 
مجالاً افتراضيا ينشاأ نتيجة ارتباط أجهزة الكمبيوتر والخوادم 5٥۲۷٠۲١‏ والنظم الإلكترونية بعضها 
ببعض عبر بنية تحتية» بهدف تنفيذ أوامر محددة يقوم بها المستخدم. 

ويرتبط بالمفهوم السابق مفهوم آخر هو "الحرب الإلكترونية" والتي تعد جزءَ من عمليات 
المعلومات التي يمكن أن يتم استخدامها فى مستوبات ومراحل الصراإع المختلفة سواء كان ذلك 
على الجانب التكتيي أو العملياتي أو الاستراتيجي»› سواء اکان وقت سلم أو حرب أو أزمة. وبرتبط 
به أیضاً مفهوم آخر وهو "الإرهاب الإلكتروني" حيث يعد الإرهاب الإلكتروني مثله مثل أي 
اعتداء من قراصنة هدفهم التخريب أو سرقة البيانات» ولکن الهدف ف الأساس سياسي» ولسی 
للإضرار بالأمن القوعي للدولة وليس الحصول على بعض المكاسب الشخصية بصورة غير شرعية 
أو مجرد جذب للانتباه. 

وقد كان لظهور الفضاء الإلكتروني والشبكة العنكبوتية آثر هام في الحياة البشرية» فسهولة 
الاستخدام ورخص التكلفة ساعدا على القيام بأدوار مختلفة في الحياة البشرية سواء تجارية أو 


اقتصادية أو معلوماتية أو سياسية أو عسكردة أو أيديولوجية أو غيرها من المهامء فالذي يدير 
العالم الآن آحاد وأصفار غاية في الصغرء وقد أصبح جليًاً أن من يمتلك آليات توظيف هذه 
البيئة الإلكترونية الجديدة فإنه سيصبح الأكثر قدرة على التأثير في سلوك الفاعلين المستخدمين 
لهذه البيئة. 

ويعتبر الفضاء الإلكتروني بيئة مصنوعة وحديثة؛ حيث يستجيب للتغيرات بصورة سرع من 
البيئات الطبيعية الأخرى وذلك لاعتماده على التكنولوجيا الحديثة واستجابته السربعة للتطورات 
التكنولوجية» فإذا كان من الصعب السيطرة أو التحكم أو التنقل بين الإقليم البري أو البحري أو 
الجوي أو الفضاء الخارجي» فإنه يمكن التجول بلا حدود في الفضاء الإلكتروني بمجرد ضغطة 
الحصول على المعلومات وتوافرهاء فضلاً عن إمكانية التخفي وعدم الظهور بالشخصية الحقيقية 
الملموسة على أرض الواقع» وقد شجع كل ذلك على تعدد الفاعلين المستخدمين للفضاء 
الإلكترونى» فشمل بذلك أفراداً وجماعات ودولاً ومنظمات دولية وشركات» كما تعددت 
استخداماته فأصبح له استخدامات تجاربة ومالية واقتصادية وعسكردة واجتماعية وعلمية 
ومعلوماتيةء فإذا كان من الصعب تحريك أسطول دولة معينة في المحيط أو الإقليم البحري 
للقيام بمهمة معينةء فإنه من اليسير جداً إرسال جيش جزار من الفيروسات وبرامج الكمبيوتر 
التي تستطيح القيام بعمليات معلوماتية على قدر عال من الأهمية. 

ويختلف الفضاء الإلكتروني عن الفضاء الخارجي في أن الفضاء الإلكتروني يعمل وفق قوانين 
فيزيائية مختلفة عن قوانين الفضاء الخارجي؛ فمثلاً لا تزن المعلومات شيئاً ولا تمتلك كتلة مادية 
وبامکان المعلومات أن تظهر للوجود وتختفي منه وتم تعديل وتبادل المعلومات خلال نظم 
مرتبطة بالبنية التحتية. ويتطلب الفضاء الإلكتروني وجود هيكل مادي من أجهزة الكمبيوتر 
وخطوط الاتصالات ومن ثم فإن ما يعمل داخل هذه الأجهزة يمثل نمطاً من القوة والسيطرةء 
وتصبح القيمة الحقيقة للفضاء الإلكتروني هي الاستفادة من كم المعلومات الموجودة بداخله 
والمساهمة في التحكم بها في إطار وشكل إلكتروني. 

وعد الفضاء الإلكترون مجالاً عاماً وسوقاً مفتوحة» وظهر وجود شيكة من التواصل والعلاقات 
بين من يستخدمونه ويتفاعلون معه» وذلك مع انتقال كافة مجالات الحياة من إعلام وصحة 
وتعليم وحكومة ومواطنة واقتصاد وسياسة إلى الفضاء الإلكتروني فيما يشبه بالحياة الأخرى. 
والى جانب ذلك أصبح الفضاء الإلكتروني وسيطاً ووسيلة في نفس الوقت لشن الهجوم وتنفيذ 
الأعمال العدائية بين الخصوم كغيره من المجالات كالجو أو الفضاء أو البحرء فهو بمثابة وسيط 
جديد للصراع» ويحوي الفضاء الإلكتروني کماً هائلاً ومتسعاً من الشبكات ونظم المعلومات 
والاتصالات التي تربطه مع الفضاء الخارجي والأقمار الصناعية» وعلى الرغم من درجة التشابه 
بينه وبين الفضاء الخارجي إلا آنه يختلف في أن الفضاء الإلكتروني تم بنائه من قبل الإنسان ولم 
يوجد في الطبيعة<. 


وتستخدم الدول الفضاء الإلكتروني لاعتبارات الأمن والقوة العسكرية بشكل جعل العديد من 
الدول تذخل الفضاء الإلكترونيي ضمن حساباتها الاستراتيجية وأمنها القومي» إلى جانب دور 


الفضاء الإلكتروني فى تحقيق الرفاهية الاقتصادية والحصول على موارد الثروة والسلطة وتحقيق 
التفوق السياسي» وكذلك تعظيم معرفتها وسباقها العلمي والبحثي والقدرة أيضاً على تحقیق 
السلم والأمن والتفاهم الدولي من خلال دور الفضاء الإلكتروني کأداة اتصال ووسيلة إعلام دولية. 
وتتضح العلاقة ما بين الفضاء الإلكتروني والأمن الدولي؛ حيث يوجد المحتوى المعلوماتي 
العسكري والآمني والفکري والسياسي والاجتماعي والاقتصادي والخدمي والعلمي والبحثي في 
الفضاء الإلكترونيء خاصة مح التوسع ف تبني الحكومات الإلكترونية من جانب العديد من الدول 
واتساع نطاق مستخدمي وسائل الاتصال وتكنولوجيا المعلومات في العالم حيث تصبح قواعد 
البيانات القومية في حالة انكشاف خارجي» وهذا ما يعرضها لخطر هجمات الفضاء الإلكتروني إلى 
جانب الدعاية والمعلومات المضللة ونشر الشائعات أو الدعوة لأعمال تحريض أو دعم 
المعارضة الداخلية للنظام الحاكم. 

كيف أثر الإنترنت على تحولات القوة وأشكال الصراع؟ 

ولما للتكنولوجيا الحديثة من أثر على مفهوم القوة وتحولاتها؛ ظهر مفهوم القوة الإلكترونية 
Cyber Power‏ حيث يعرفها "جوزيف ناي" بانها "القدرة على الحصول على النتائج المرجوة 
من خلال استخدام مصادر المعلومات المرتبطة بالفضاء الإلكتروني» أي أنها القدرة على 
استخدام الفضاء الإلكتروني لخلق مزاياء والتأثير في الأحداث المتعلقة بالبيئات الواقعية الأخرى 
وذلك عبر أدوات إلكترونية° ". ویعرفھا "دانیال کویل ا۸مں» .1 امنہ٥"‏ بأنها "القدرة على 
استخدام الإنترنت لخلق مزاياء والتأثير على الأحداث في البيئات التشغيلية كافة من خلال أدوات 
القوة ". 

يرى "جوزيف ناي" أن القوة الإلكترونية مرتبطة بامتلاك المعرفة التكنولوجية»ء والقدرة على 
استخدامها. وهي تعني القدرة على استخدام الفضاء الإلكتروني في خلق مميزات والتأثير في 
الأحداث التي تجري عبر البيئات llتشغılıة Operational Environments‏ وعبر أشكال 
وأدوات القوة المختلفة سواء كانت عسكردة أو اقتصادية أو دبلوماسية أو معلوماتية؟ » وقد 
حدد "ناي" ثلاثة أنواع من الفاعلين الذين يمتلكون القوة الإلكترونية يتمثل النوع الأول في الدولة 
والنوع الثاني في الفاعلين من غير الدول والنوع الثالث هم الأفراد» وقد حدد "جوزيف ناي" أنماطاً 
لاستخدام موارد القوة الافتراضية وميّز بين الاستخدام الناعم لها والاستخدام الصلب. 

ويجادل "جوزيف ناي" بأن مفهوم القوة الإلكترونية يشير إلى "مجموعة الموارد المتعلقة 
بالتحكم والسيطرة على أجهزة الحاسبات والمعلومات والشبكات الإلكترونية والبنية التحتية 
المعلوماتية والمهارات البشرية المدرية للتعامل مع هذه الوسائل 9". 

وتتعدد أدوات ممارسة القوة في العلاقات الدولية وفقاً لقدرات وامکانیات ورغبات القوى 
المشاركة فيهاء فقد تكون القوة العسكرية هي أحد أهم هذه الأدوات» وقد تكون القوة 
الاقتصادية والحصار الاقتصادي والمالي هو العامل الرئيسي للسيطرة على الخصم وممارسة 


القوة عليه» وقد تكون الأداة المعلوماتية من خلال وسائل الاتصال والتكنولوجيا الحديثة 
والإنترنت هي العامل الرئيسي لحسم صراع بين دولتين. 

إلا أن ممارسة القوة والنفوذ قد تطورت بشكل هائل نتيجة للتطور الكبير في المعلومات مما 
جعل هذه المعلومات هي الهدف الأساسي الذي تسعى الدول للحصول عليه» هذه المعلومة هي 
التي منت الدول من إنتاج السلاح النووي»› وظل هذا التطور مستمرا حیث اعتمدت کل مرحلة 
من مراحل التطور الإنساني على سلطة أو قوة من طبيعة معينة تتناسب مع متطلبات هذه 
المرحلة. 

ولقد ثرت هذه السلطة أو القوة بصورة مباشرة أو غير مباشرة في آدوات الصراع بين المجتمعات 
وآلياتهاء وأفرزت مفردات ومكونات تكاملت معاً لتنتج نظاماً دولياً سيطرت مفاهيمه بعض 
الوقت أو كل الوقت» وفي هذا الإطار تميّز عصرنا الحالي بظاهرة الثورة العلمية والتكنولوجيةء 
ولقد أزاحت وحيّدت التكنولوجيا الكثير من عناصر القوة عن مواقعها التي تريعت عليها فترة 
طويلة. مما عرض المفهوم التقليدي للقوة إلى انتقادات» وأفصح عن محتوى جديد للقوةء فلم 
يعد ما في يد الدولة من قدرات عسكرية أو ما تمتلكه من أموال وثروات كافياً لبلورة دورها كقوة 
مؤثرة وفاعلة 10. 

وأصبحت القوة الإلكترونية حقيقة أساسية في العالم بكل مظاهرها المتنوعة» بما عمل على دعم 
ومساندة العمليات الحربية والقوة الاقتصادية والسياسية»› وكذلك دعم دور ر المعلومات 
والمعرفة ٤‏ بروز مجتمع المعلومات الدولي والاقتصاد الإلكتروني الجديدء الذي اٿر على طبيعة 
النظام الدولي فيما يتعلق بالتقسيم الدولي للعمل الذي يحدد فاق النمو أمام مختلف البلادء 
ويعمل أيضاً على توزیح الموارد الاقتصادية ومستودات النمو الاقتصادي»› وأنماط التفاعل بين 
القوى الاقتصادية الدوليةء والتأثير على القوة السياسية بالتأثير على عمليات صنع القرار ف في 
النظام الدولي. 


ويتضمن مفهوم القوة الإلكترونية تغطية كافة القضايا التي تتعلق بالتفاعلات الدولية والتي تشمل 
القضايا العسكردة والاقتصادية والسياسية والثقافية والإعلامية وغيرهاء وتختلف عن مسمى 
الحرب الإلكترونية التي تقتصر على التطبيقات العسكردة للفضاء الإلكتروني ويتم الإشارة إليه 
بالهجوم الإلكتروني» وقد كان لذلك أثر کبير على تغير طبيعة الصراع سواء كان بين الدول 
وبعضها البعض» أو بين الدول وغيرها من الفواعل الأخرى» وظهر نوع جديد من الصراع هو 
الصراع الإلكتروني. 

تصاعد الاهتمام الدولي بالفضاء الإلكتروني خاصة بعد ما أتاحه من أدوات وآليات جديدة عملت 
كوسيلة ووسيط لتهديد عمل المرافق الحيوية والبنية التحتية الكونية للمعلومات وعدم توقفها 
مام سيادة الدول» بما جعلها بيئة خصبة للاستخدام غار السلمي من جانب كافة الفاعليين على 
تنوعاتهم المختلفة والذين تراوحوا ما بین استخدام الدول إلى الفاعليين من غير الدولء وظهر 
ذلك ٤‏ استخدام الفضاء الإلكتروني كساحة للحرب الباردة والحرب النفسية و الأفكار أو 
من خلال استخدامه لشن الحروب والإرهاب بین الدو « أو استخدام الأفراد أو الجماعات 
الإرهابية أو القراصنة على نحو يؤثر في الطبيعة المدنية أو السلمية للفضاء الإلكتروني. 


بل إن مسار هذا التغير الذي أحدثته التكنولوجيا في حالة حركة» وهو في طريقه إلى التصاعد 
وطور التكوين ومن غير الممكن فهم العلاقات الدولية وظاهرة الصرإع الدولي بمعزل عن التطور 
الذي یشکل ملمحا لم یکتمل بعد؛ حیث یصعب تحدید آثاره وتداعیاته بشکل شامل ونهائي 
حالياً ومستقبلً11 » ومع اتساع نطاق استخدام الفضاء الإلكتروني زادت الرغبة في السيطرة عليه 
باعتباره ميداناً جديداً للعلاقات والتفاعلات بين الدول وبين الفاعلين من غير الدول» وأصبح 
سلاحاً ذا حدين» فقد يتطور الخلاف السياسي بين دولتين إلى مواجهة عبر الفضاء الإلكتروني 
وقد يتطور إلى إحداث أضرار مادية ضخمة وهو ما يمثل مكمن الخطورة الأكبر في درجة التأثير 
على الصراع الدولي» خاصة في الوقت الذي تسى فيه جميع الدول إلى الحصول على المعلومة 
واقتحام أنظمة المعلومات السرية للأجهزة العسكردة والمعلوماتية. 

إلا آنه يلعب في نفس الوقت دوراً في المساعدة على منح الصراعات؛ وذلك من خلال المساعدة في 
تقردب وجهات النظر وتبادل الأفكار والرؤى والآراءء حيث يشهد الفضاء الإلكتروني عبر الشبكات 
الاجتماعية والتجمعات الإلكترونية زبادة في العلاقات بين المواطنين عبر الدول» وسهولة في 
تبادل المعلومات والبيانات» والمساعدة في تجاوز الهياكل البيروقراطية للحكم» كما عزز الفضاء 
الإلكتروني من التغيير الهيكلي للدبلوماسية بالانتقال الجزني من الاعتماد على الدولة الرسمية الى 
تفاعل جهات وجماعات وأفراد داخل الدولة» والانتقال من مرحلة تبني النموذج المركزي في صنح 
السياسة الخارجية ا الانفتاح على طرق تنفيذ أهدافهاء وتم تنشبط الاتصالات الداخلية ووزارة 
الخارجية والانفتاح على المعلومات. 

وبأخذ الصراع الإلكتروني طابعاً تنافسياً حول الاستحواذ على سبق التقدم التكنولوجي وسرقة 
الأسرار الاقتصادية والعلميةء إلى أن يمتد ذلك الصراع إلى محاولة السيطرة على الإنترنت من 
خلال السي للسيطرة على أسماء النطاقات وعناوین المواقع والتحكم بالمعلومات والعمل على 
اختراق الأمن القومي للدول بدون استخدام طائرات أو متفجرات أو حت انتهاك للحدود 
السيادية» كهجمات قرصنة الكمبيوتر وتدمير المواقع والتجسس بما يكون له من تآثير على تدمير 
الاقتصاد والبنية التحتية بنفس القوة التي قد يسببها تفجير تقليدي مدمر12. 

وللصراع الإلكتروني خصائص تمیزه هي: 

- الفاعلون الدوليّون متنوعون وفي بعض الأحيان مجهولون. 

- غبر مكلف مادیاً أو مالياً: 

- سهولة الابتداء والانتهاء. 

- به جزء مادي متمثل في خضوع الأجهزة والخوادم ء١۲٠۲۷ه5‏ والحاسبات لسلطان الدولة 
وسیادتها. 

- قابلية تغيير خصائصها مستقبلا نتيجة التغيرات السريعة في التكنولوجيا. 

- الغالبية العظمى لا تستطيع نزع سلاح الطرف التّخر أو تدميره كلياً أو احتلال إقليمه. 

- إمكانية استخدام الفضاء الإلكتروني في القوة الناعمة أو الصلبة. 


كيف يصبح الإنترنت مصدر تهديد للأمن القومي؟ 

تتعدد مصادر تهدید الأمن القوي للدول من خلال الإنترنت» حيث تعتمد كثير من الدول في 
الوقت الحالي على الإنترنت لإدارة كافة شئون مواطنيهاء فتبتى بعضها نماذج الحكومة 
أساسية على الإنترنت» وأصبح يتم تقديم الخدمات عبر الإنترنت» وأصبحت نظم الطيران 
والملاحة والاتصالات والمواصلات تعتمد على الإنترنت. 

ومح تزايد الاعتماد على الإنترنت في كافة مجالات الحياة سواء كانت سياسية أو اقتصادية أو 
عسكرية أو غيرهاء ومع تحول بعض مواقع التواصل الاجتماعي لتكون فاعلاً غير تقليدي في 
العلاقات الدوليةء أصبح الإنترنت سلاحاً ذا حدين» فكما أنه وسيلة لتحقيق الرخاء والتقدم 
البشري» هناك جانب آخر مظلم» يتمثل في تزايد التهديدات والمخاطر الناجمة عن الاعتماد 
المتزايد عليه في ظل عالم مفتوح يحكمه تفاعلات غير مرئية وغياب سلطة قانونية عليا تسيطر 
علیه. 

وكان نتيجة لذلك أن تحول الفرد إلى فاعل دولي قائم بحد ذاته» قادر على التأثير في الأحداث 
الدوليةء مثل نموذجي "سنودن"13 و 'اسان"14 > بل أصبح الفرد قادراً على شن هجوم بمفرده 
على دولة ماء والحاق أضرار بهاء دون أن يغادر غرفته الشخصية» وذلك من خلال هجمات 
إلكترونية يقوم بها ضد أهداف حيوبة» مثل قواعد بيانات قومية أو عسكرية أو خدمات مالية 
ومصرفية أو محطات طاقة ووقود وغيرها. 

ومن ثم» فقد ساهم الإنترنت في تسهيل عملية التواصل بين الأفراد وزيادة معدل الاستثمارات 
والتدفقات المالية» وساهم في تحقيق الرفاهية للأفراد» وساعد الدول على تقديم خدماتها الذكية 
بصورة توفر الوقت والجهد وتحقق الكفاءة والفاعليةء إلا أنها من جانب آخر كانت لها تأثيرات 
سلبية وخطيرة على الأمن القوعي للدول منها: 

- استهداف البنية التحتية للدولة من خلال هجمات إلكترونية تستهدف محطات الطاقة والوقود 
والخدمات المالية والمصرفية ونظم الاتصالات والمواصلات. 

- سرقة المعلومات والبيانات العسكردة أو التلاعب بها من خلال اختراق قواعد البيانات 
العسكرية أو القومية وسرقتها أو تزديفها أو تدميرها إلكترونياً. 

- السيطرة على الأنظمة العسكرية» ويقصد بها السيطرة على نظم القيادة والسيطرة عن بعد بما 
يخرج الأسلحة والوحدات والكتائب العسكرية عن القيادة المركزية. 

- الحرب النفسية الإلكترونية من خلال إرسال رسائل إلكترونيةء سواء عبر البريد الإلكتروني أو 
الموبيل تحتوي على رسائل ترهيب أو بها مطالب محددة أو غيرها. 

- الإرهاب الإلكتروني من خلال قيام بعض الأفراد المتطرفين والمتشددين دينياً بتنفيذ هجمات 
إلكترونية ضد أهداف افتراضية تابعة للدولة سواء كانت مواقع إلكترونية أو غيرها. 


- "إثارة" أو "إعادة توجيه" الرأي العام» وهو الدور الذي لعبته مواقع التواصل الاجتماع أثناء 
ثورات الربيع العربي من خلال استخدامها في عملية التعبئة العامة للجمهور وتوجيه الرأي العام 
بما يخدم أجندات سياسية. 

- تشوبه الرموز السياسية من خلال استخدام بعض الأدوات التي تتيحها مواقع التواصل 
الاجتماعي مثل الهاشتاج» واستخدامه في تشوبه بعض الرموز السياسية أو الإساءة إليها. 

- نشر الفكر المتطرف وتجنيد الأفراد» وهو أحد الإشكاليات الرئيسية التي طرحها الاستخدام 
المتزايد للإنترنت من خلال ريط الجماعات المتطرفة بعضها ببعض» فضلاً عن تجنيد مزيد من 
الأفراد من خلال الإنترنت وجمع التمويل اللازم للقيام بعمليات إرهابية. 

- جمع معلومات اقتصادية استخباراتية من خلال اختراق قواعد البيانات المالية والمصرفية 
وقواعد بيانات الشركات والبنوك وجمح المعلومات التي قد تؤثر على الأمن القومي للدولة. 

- التجسس على المسئولين والمؤسسات المالية؛ حيث نشر موقع "رودترز" خبراً يؤكد قيام 
الرئيس الأمريكي "باراك أوباما" باصدار أوامر بوقف التنصت على مقري صندوق النقد الدولي 
والبنك الدولي وذلك ف إطار مراجعة لأنشطة جمع المعلومات الاستخباراتية. 

- التحويل غير الشرعي للأموال من خلال تصيد بعض عملاء البنوك عبر الإيميل ومطالبتهم 
بتحديث بياناتهم ومن ثم سرقتها وتحودل أموالهم لحسابات اأخرى غير شرعية. 

- ازدهار التجارة غير الشرعية مثل تجارة المخدرات والرقيق الأبيض والأسلحة والكتب الممنوعة 
وغيرها من أنواع التجارة غير الشرعية والتي تجد في الإنترنت مكاناً للازدهار. 

- الابتزاز والتحرش الإلكتروني من خلال التجسس على البيانات الشخصية ومطالبة الضحية 
بارسال مبالغ مالية لعدم نشر بياناتهم الشخصية. 

- التأثير على الثقافات والقوميات بسبب سهولة التواصل بين مختلف الثقافات الذي قد يؤثر 
بدوره على هودة الأفرادء الذين قد يجدون في بعض الثقافات نموذجاً جاذباً عن ثقافتهم المحلية. 
ومن ثم يتضح لنا أن ثورة المعلومات وظهور الإنترنت أثّرا على كافة مناحي الحياة سواء كانت 
سياسية أو اقتصادية أو عسكردة أو اجتماعية» ومع استمرار عملية تطوير الإنترنت ظهرت 
المدونات والمنتديات ومواقع التواصل الاجتماعي التي کان لها دور رئيسي في تغيير ثقافة الأفرادء 
وأصبحت أكبر تجمع افتراضي للسكان في العالم» بما تحتوبه من عدد مشتركين يفوق 2 مليار 
مستخدم حول العالم» أي ما يقرب من ثلث الكرة الأرضية» ومع وجود هذا التجمع السكاني 
الافتراضي العملاق على الشبكات الاجتماعية» كان من الطبيعي أن تنتقل ساحات الصرإاع إليهاء 
وباعتبارها جزءً أصيلاً لا يتجزاً من الإنترنت» فقد أصبحت ساحة للمعارك والحروب الافتراضية» 
وهو ما ستتضح معالمه خلال الفصول القادمة. 


الفصل الثانى: الشبكات الاجتماعية النشأة والتطور والانتشار 


كم مرةٌ تفتح صفحة ال" فيس بوك" أو "تويتر" الخاصة بك يومياً؟ مرة أم مرتين؟ أم أنها مرة 
واثنين في الساعة؟ أم أنها مرة واثنين في نصف الساعة؟ آم أنها أكثر من ذلك؟ كم عدد المشتركين 
في قائمة e‏ وکم عدد الذين" رفضت أن بسبب أسمائهم والتي کانت من قبیل 
"القلب المجروح - والحب الأبدي - وصغيرة على الحب" وغيرها من هذه الألقاب»ء کم من 
صديق قمت بعمل بلوك )عءه‌اط له بسبب خلاف في الرأي أو في الموقف السياسي؟ وكم من 
أصدقائك وضعك في قائمة المحظورين؟ 

کم خبراً سياسياً أو اقتصادياً قمت بتشبيره 5۸2۲٠‏ على صفحتك» وبعد ایام أو حت ساعات 
أدركت آنه إشاعةء أو غير حقيقي» ولم تقم بتصحيح المعلومة» كما قمت بنشرها؟ كم من طفل 
شارکت صورته لأنه فقد من أهله وؤجد بجوار محطة السكة الحديد؟ هل وقعت أمامك صو 
تخبرك بأنك إذا لم تنشرها فإن "الشيطان قد منعك"؟ هل فكرت أكثر من مرة تفكراً جدنًاً أن 
تغلق صفحة ال"فيس بوك" خاصتك» وأن تبتعد عن هذا العالم» ولكن ما تلبث أن تعود إليه من 
جديد» فلا تستطيع نفسك أن تبتعد عنه»ء لأنه أصبح جزءًَ أساسياً منها؟ 


وليس من قبيل المبالغة القول أن مواقع التواصل الاجتماعي أصابت معظم مريديها بمرض 
الشيزوفردنياء فهم على ال "فيس بوك" أو "توبتر" شخصية» وفي الواقع شخصية تماماً مختلفة» 
فغالباً ما يميلون إلى المبالغة في كل شيء» سواء في المصطلحات أو ف المشاعر أو ف الأفكارء 
فنجدهم يميلون إلى الحدة اللفظية والعبارات القاسية والألفاظ الخارجة والمنافية للآداب العامة 
والتي 5 يستطیعون الجهر بھا ف التجمعات» سواء على مستوی العاتلة أو العمل أو الأصدقاء أو 
يمليون إلى العاطفة والرومانسية وعبارات الحب والهيام» والتي هي غالباً ما تكون أيضاً بعيدة عن 
سلوكهم فى الواقع» أو يميلون إلى الكلام المتفلسف المعقد المعاني والمتداخل الأفكار والمتجاوز 
للواقع والأقرب إلى التنظير منه إلى تحديد المواقف. 

إن تأثير مواقع التواصل بما تلعبه من أدوار سياسية أو اجتماعية أو أمنيةء هو الذي يمنعك من 
أن تبتعد عن هذا العالم السحريء فهو يتميز بسرعة في نقل المعلومات بين عدد كبير من 
المستخدمين ف الوقت الحقيقي لھا وبمجرد حدوثها. كما نها لا تعترف بمناصب أو درجات أو 
مسمیات وظيفية؛ فالجميع له نفس خصائص الصفحات» ونفس آليات التواصل»ء في تحقيقِ 
لمبداً التواصل بين الجميع. كما أنها لا تَغْتبر بحدود جغرافية أو سياسية. 

ولعل أحد أهم ممبزاتهاء هي القدرة على التخفي وعدم الظهور بالشخصية الحقيقية› و ما 
يعتبر من وجهة النظر الأمنية أحد سلبياتهاء ليس ذلك فحسب؛ بل أيضاً عدم القدرة على التأكد 
من صحة المعلومات المتداولة من خلالها أو وقف انتشارهاء الأمر الذي جعل منها سلاحاً 
إعلامیاً فعالگّ بما تمتلکه من عدد مستخدمین يقترب من 2 مليار مستخدم؛ فأصبحت أحد 
الأدوات الرئيسية التي توظیفها ف المعارك السياسية والعسكردة» لتحقيق الأهداف 
الاستراتيجية سواء لدولة أو جماعة ما. 


وقد تميزت هذه المواقع بوجود رأي عام إلكتروني قوي يتشكل بداخلهاء قادر على الانتقال 
السريع إلى الشارع» وأصبحت المعلومات المتوافرة عليها مادة ثرية لوسائل الإعلام التقليدية 
كالصحافة والتليفزيون؛ فاتجهت لنقل أخبارها وتقديم نشرات يومية عما يُثار بداخلهاء وأبرزت 
الاتجاهات السائدة فيهاء وبذلك ساهمت فى وصولها لفئة جديدة» غير راغبة أو غير قادرة على 
الانخراط فيهاء كما أنها ملت مصدراً هاماً للمعلومات» سواء للأفراد أو الشركات أو الحركات 


الا 
هذا الأمر هو الذي بعض الدول لإنشاء کتائب وجیوش إلكترونية› مهمتها الدفاع عن صورة 
الدولة» والمساهمة في ڌ تحقيق أهدافهاء فتشكلت جبهة حرب حقيقية موازية» ساحة القتال فيها 


هي مواقع التواصل الاجتماي» وأدوات القتال هي الفكرة والمعلومة والصورة والفيديو وبرامج 
الكمبيوتر العملاقةء ولي فیها تمثل حَصمَاً من اتجاه الرأي العام المؤيد لأحد طرفي الصراع» 


أو فشل الدولة في تحقيق ى التعبئة العامة نحو أحد أهدافهاء أو انتهاك لخصوصية الأفراد وسرقة 
المعلومات؛ فبدا في الاق ظاهرة جديدة قيد التشكيل» يمكن تسميتها حروب مواقع التواصل 
الاجتماعي. 


وبصفة عامة يمكن القول» أن مواقع التواصل الاجتماعي أعادت تشكيل العديد من المفاهيم 
والافكار والصناعات»› فظهرت مصطلحات جدیدة تتلائم مح الشبكات الاجتماعية»ء فكلمة Share‏ 
لا تقتصر فقط على و الصور والحالات عبر ال"فيس بوك"» ولكن ظهرت في إعلانات 
a‏ تحت شعار "شير في الخير". كما أنك إذا قولت لصديقك "ابعتلي واتس" فإنها لا 
تحتاج إلى إعادة زور حيث يقصد بها إرسال رسالة عبر تطبيقاة۷'ء ۸مم. وكذلك 
ساهمت في إنعاش سوق البرمجيات؛ فظهرت العديد من التطبيقات» سواء على مواقع التواصل 
الاجتماعي أو تطبيقات موبيل» تستهدف تحقيق متعة المستخدمين» وتقديم أفضل خدمة 
تواصل وتسلية في نفس الوقت؛ فظهر العديد من تطبيقات الألعاب على موقع ال"فيس بوك" 
وتطبيقات استطلاعات الرأي» وتطبيقات التسودق» التق تستهدف تحقيق رفاهية المستخدمين. 
وظهر العديد من تطبيقات الموبيل سواء للدردشة النصية أو الصوتية أو عبر الفيديوء بالاعتماد 
على رقم الهاتف المحمول؛ فساهمت في إنعاش صناعة البرمجيات. 

كما أن هذه المواقع رشّخت من مفاهيم الممارسة السياسية» وأصبحت أحد أدوات صناعة 
الإعلام» وليست مصدراً للمعلومات فحسب» حيث اتجهت العديد من وسائل الإعلام التقليدية 
لهذه الشبكات لعرض ما بها من أخبار وتفاعلات وتصريحات وبيانات. وأيضاً أصبحت هذه 
التطبيقات بمثابة نافذة "رسمية" للعديد من الرموز السياسية للإدلاء بتصريحاتهم من خلالهاء 
وعملت وسائل الإعلام التقليدية على خلق نوافذ صحفية لها على هذه الشبكات لعرض 
المحتوى الإعلاي الخاص بها علیهاء حقی لد تفقد حصتها من القراءة» خاصة لدى فة الشباب. 
وقد اعتبر البعض أن مواقع التواصل الاجتماعي والشبكات الاجتماعيةء ما هي إلا وسيلة للتعبير 
عن آراء فئة محدودة من الشباب المثقفين» الذين لديهم مهارات ف استخدام الكمبيوتر 
والإنترنت وينتمون لطبقة اجتماعية متوسطة على الأقل؛ ومن ثم لا يشكلون رأياً عاماً حقيقياً 
يعبر عن مشاكل الشارع الذي تصل الأمية فيه إلى أكثر من ريع عدد السكان. 


بينما نظر إليها البعض الآخر على آنها آداة رئيسية في عملية التغيير السياسي التي مرت بها بعض 
الدول العربيةء في وقتٍِ كان الإعلام الرسمي والخاص يحتفظان فيه بخطوط حمراء لا يمكن 
الاقتراب منها. ومثلت أداة مهمة للنشطاء السياسيين لتحقيق عملية التواصل الفعال بينهم» 
وسرعة نقل أخبارهم وأماكن التجمعات وتداول خرائط التظاهرات ومعرفة أماكن تجمعات 
الشرطة لمحاولة تفاديهاء فضلاً عن تحولها إلى منصة لنشر الانتهاكات التي تقوم بها أجهزة الأمن 
ضد أي من النشطاء. 

كما صاحب تزايد استخدام هذه المواقع والتطبيقات الاجتماعية» تبلور عدد من الظواهر 
السلبية؛ مثل عمليات الابتزاز والنصب الإلكتروني» ونشر الشائعات والمحتوبات غير الأخلاقية 
وغيرها من الجرائم الإلكترونية. إلا أن الغلبة كانت للظواهر السياسية؛ حيث تم استخدام هذه 
الشبكات وبخاصة ال"فيس بوك" كوسيط لعمليات الحشد والتعبئة العامة وتنظيم المظاهرات 
الافتراضية والاحتجاجات الفئودةء ولم يقتصر الأمر على ذلك فقطء بل شمل تحريف الحقائق 
وتزويرهاء وتلفيق التهم» والتشهير والإساءة للسمعة» والسخردة اللاذعة» والقذف والسب. كما 
أصبحت الوسيلة التي تقوم من خلالها بعض الحركات الإرهابية مثل تنظيم "داعش" بتجنيد 
أفرادهاء ونشر معلومات حول طريقة تصنيع المتفجرات والعبوات البدائية» وتنبيه بعض 
الإرهابيين إلى أماكن حيوبة تتسبب في شل البنية التحتية للدولة مثل أبراج الكهرباءء وهو ما يعتبر 
وفي ذلك ظهر نوع جديد من الحروب يمكن أن يطلق عليها حروب مواقع التواصل الاجتماعي» 
لها نمط معين وخصائص معينة» تختلف عن الحروب التقليدية في الآأدوات» لكنها لا تقل ضرراً 
ف التأثبر؛ حيث تستهدف بنية الدولة الاجتماعية» وزعزعة استقرار النظام السياسي» وتکلیف 
الخصم تكلفة مرتفعة لرد هذا الهجوم. 

وعلى الرغم من الاعتقاد السائد بأن نشأة شبکات التواصل کانت في الأساس اجتماعية» فإن هذا 
الاعتقاد غير صحيح؛ فنشأة شبكة الإنترنت كلها كانت أمنية سياسية» وقد استقت أفكارها بل 
ومصطلحاتها من الحركات الأدبية التي کانت تدعو للثورات والتمرد على النظم السياسيةء وتعتبر 
حركة )k٬uمrمطcy‏ أو "الصعلوك الإلكتروني' ' واحدة من أقدم الحركات الأدبية التي ظهرت في 
ثمانينيات القرن الماضي» وتميزت بمدرسة ريطت في کتاباتها بين الواقع والتکتولوجيا والخيال 
العلمي» بهدف الخروج على نمطية الحياة. ودعت في كتاباتها إلى التمرد على المجتمع من خلال 
ثورة ثقافية» وقامت في رواياتها بتمجيد الأبطال الفرديين المتمردين على النظم الفاسدة» وأدخلت 
العديد من المفاهيم الجديدة مثل القرصنة الإلكترونية» وصارت هذه الحركة منبعاً فكرباً لمريدي 
الشبكات الاجتماعية منذ نشأتها. ومن هنا فليس هناك داع للتعجب من اللغة الثورية الداعية 
للتمرد عبر هذه الشبكات» فهذا هو الخطاب الذي استخدمه منظروها قبل أن توجد وذلك من 
خلال الروايات الأدبية والأفلام السينمائية. 

ول لماذا تنشاً شبكات التواصل الاجتماعي؟ 

يمكن إرجاع عمر شبكات التواصل الاجتماعي إلى عمر الويب ط٠۷‏ نفسه»ء فمنذ اختراع صفحات 
الويب الخاصة بشبكة المعلومات»› بدأت الأفكار تتجه نحو ررط الأفراد من خلال تجمعات 


افتراضية إلكترونية» بدأت بمواقع ضعيفة وتجارب أولية لم يكتب لها النجاح. وقد يرجع ذلك إلى 
ضعف إمكانيات شبكة الويب حينهاء وعدم تمتعها بميزات تفاعلية مثل الشات - الدردشة 
الفورية - أو المحادثات الصوتية أو الفيديو. وقد شهدت هذه المرحلة نشأة المنتديات التق 
حظيت بشعبيات عالية» ومجموعات البريد الإلكتروني مثل ال"ياهو"» ثم المدونات الشخصية» 
وتطورت حتى وصلت لمرحلة ال"فيس بوك" و"توبتر" و"يوتیوب" و"واتس آب". 

ولم تتوقف الشبكات الاجتماعية عن التطور؛ فشهدت ظهور شبكات متخصصة مثل "لينكد إن 
"inked |‏ موقع التوظيف الأول ف العالم» وغيره من المواقع المتخصصة» مثل 
"Academia"‏ و"Researchgate"‏ الذي يهتم به الباحثون والأكاديميون» وكذلك موقع 
"Hirepurpose"‏ الذي يمثل تجمعاً للقادة العسكردبين المتقاعدين» وموقع "مهة†!†اaم4"‏ 
وموقع "5۲٠"٠"‏ الخاص بالأطباء. واذا كانت جميع هذه المواقع السابقة تتشابه في كونها 
تعتمد على البيانات الحقيقية للمستخدمينء إلا أن هناك اتجاهاً آخر بدأ في الظهورء وهو 
الشبكات مجهولة الهويةء والتي تقوم فكرة نشأتها والاشتراك فيها على إخفاء شخصية 
المستخدم. وقد يرجع سبب ظهور هذه الشبكات وتطورها للتالي: 

- أسباب أيديولوجية: تعكس في جوهرها الفكر اللييرالي؛ الذي يرمي إلى حرية الرأي والتعبير 
والانفتاح على الثقافات المختلفة ف ظل عولمة الأفكار والثقافات؛ فنجد أن الحكومات التي 
تقوم باغلاق مواقع التواصل الاجتماعي مثل الصين وايران وترکیا يواجها الرأي العام الدولي 
الرس وغير الرسمي باستهجان تام» وبطالب برفع القبضة الأمنية عن الشبكات الاجتماعية» 
واتاحة الحردة للأفراد للتواصل عبر هذه الشبكات؛ تدعيماً لمبداً الحردة الفردية وحردة الرأي. 

- أسباب براجماتية: تتمثل فى الرغبة فى تكوبن صداقات والحفاظ على الصداقات القديمة 
بالتغلب :على غواتق: المكانء فكان. الشبتي الرتيتى. لنهاة شيكة ٠ال‏ "فيس بوك" هو ثخوف 
مؤسسها "gعe۲طZucker "Mark‏ من أن يفقد أصدقائه بعد الانتهاء من الدراسة الجامعية. 
بالإضافة إلى أن الشبكات الاجتماعية تمثل متنفساً للأفراد بعيداً عن الواقع التقليدي إلى واقع 
آخر افتراضی» يجد فيه الفرد مزنداً من الحردة. فضلاً عما تقدمه من خدمات خاصة بانشاء 
الصفحات الشخصية والتجارية ومشاركة الملفات وتنظيم الفاعليات وادارة المجموعات وتسويق 
المنتجات. 

وقد ساهم التوجه التجاري لهذه الشبكات في زبادة نشاطها وتطوير خدماتهاء فأصبحت بمثابة 
أسواق افتراضية لمشتركيهاء ومع تطوبر خصائصها امتلكت قواعد بيانات عملاقة يمكن للأفراد 
والشركات والدول الاستفادة منها. كما أنها وفرت عدداً من الوظائف الخاصة بالتسويق الإلكتروني 
وادارة الصفحات والمجموعات» وساهمت في تنشيط سوق التطبيقات ١5"‏ 0ااةءiاممA"‏ 
الموجودة على مواقع التواصل. 

وقد انعکس التقدم التكنولوجي ف البنية التحتية والبرامجية الخاصة بالإنترنت وكذلك تطور 
صفحات الويب ۷/60 على تطور خصائص ومكونات الشبكات الاجتماعية» حتى أصبحنا على 
مشارف جيل جديد منهاء ستكون اليد العليا فيه للدولةء وليس لصالح الأفراد كما هو معتقد. 


ثانياً: أنواع الشبكات الاجتماعية بصفة عامة يمكن التمييز بين نوعين من الشبكات الاجتماعية؛ 
هي مواقع التواصل الاجتماعي مثل موقع ال"فيس بوك" و"تويتر" و"جوجل بلس" و"يوتيوب" 
و"إنستجرام". والتطبيقات الاجتماعية الخاصة بالهواتف الذكية» سواء كانت تطبيقات مواقع 
تواصل أو تطبيقات مستقلة بذاتها تعتمد على أرقام التليفون مثل "فايبر" و"لاين" و"وي 
تشات" و"أي إم أو ۱015 " وغيرها من مات التطبيقات. وفيما يلي تعريف كل منها: 

1- مواقع التواصل الاجتماعي ألا يمكن تعريف مواقع التواصل الاجتماعي بأنها "مواقع تتشكل 
من خلال الإنترنت» تسمح للأفراد بتقديم لمحة عن حياتهم العامةء واتاحة الفرصة للاتصال 
بقائمة المسجلين» والتعبير عن وجهة نظر الأفراد أو المجموعات من خلال عملية الاتصال»ء 
وتختلف طبيعة التواصل من موقع لكخر"16 » ولعل من أبرز هذه المواقع؛ ال"فيس بوك" 
و"تويتر" و"جوجل بلس"» و"لينكد إن"» وغيرها من المواقع المتخصصة مثل "يوتيوب" 
و'إنستجرام '. 

ولعله من اللافت للانتباه أن هذه المواقع أصبحت فاعلاً غير تقليدي في العلاقات» سواء بين 
الدول وبعضها البعض» أو داخل النظام السياسي نفسه؛ بين الحاكم والمحكومين. وأصبحت 
مواقع التواصل الاجتماعي أحد الأدوات الرئيسية» ليس فقط لمشاركة الأحداث الاجتماعيةء 
والخواطر الشخصية» والأفكار الفرديةء في إطار جمي بين المستخدمين» أو للتعبير عن الأفكار 
السياسية والتوجهات الأيديولوجية والمواقف الرسمية للمسئولين. ولكن وصلت إلى مستوى 
أبعد من ذلك؛ فأصبحت أحد أدوات صناعة الأحداث والأخبار. وبالرغم من تعدد مميزاتهاء إلا 
أنها تم استخدامها على مستودات تهدد الأمن القومي للدول؛ مثل تنظيم مظاهرات أو توجيه رأي 
عام أو جمع معلومات عامة أو تشبيك تنظيمات إرهابية أو تجارة ٤‏ السوق السوداء أو جمع 
تبرعات لنشاطات مشبوهة أو تنظيم احتجاجات إلكترونية. 

وقد برزت ظاهرة مواقع التواصل الاجتماعي بوضوح خلال ثورات الربيع العربي» وتسببت في 
إقلاق العديد من النظم السياسية والحكومات. واتجهت بعض الدول إلى غلقها والبعض الآخر 
إلى مراقبتهاء خاصة بعد أن وجدت بعض التنظيمات الإرهابية مدخلا لتجنيد أفراد أو جمع 
تبرعات لها من خلالها. واستخدمتها الحركات الإرهابية والسياسية بل والدول في معاركهم 
الفكرية» بصورة أصبحت أقرب إلى حرب حقيقية تجري على مواقع التواصل الاجتماعي» وهو ما 
أبرز أهمية التعامل الجدّي مع هذه الظاهرة الجديدة. 

2- تطبيقات الموبيل للتواصل الاجتماعي ١مم‏ ءاأطاه" تعد تطبيقات الهاتف المحمول هي 
ذقطة التحول الرئيسية الشبكات الاجتماعية؛ وهي عبارة عن "برامج يت تحمیلها و 
مجانية أو مدفوعة عبر منصات تحميل التطبيقات مثل "جوجل بلاي" أو "ايل ستور" أو 
"أمازون" ا و "مايكروسوفت فون". وتعتمد في عملية التواصل فيما بينها على رقم الهاتف 
المحمول الخاص بالمستخدم والمتصل بالإنترنت. وتستطيع هذه البرامج أن تصل إلى بيانات 
المستخدم على الهاتف» سواء كانت صوراً أو رسائل أو بيانات اتصالات» وأن تتعرف على أماكن 
تواجده» وأن تحتفظ بسجلات الدردشة الخاصة به"» ومن أمثلة هذه التطبيقات الواتس أب» 
وفايبر» ولاين» وبلاك بيري ماسنجرء وتوك راي» وليبون» وتليجرام» واي آم أو» وغيرها من البرامج. 


ويعد التطبيق الأكثر انتشاراً في العالم» هو تطبيق ٣3‏ ۷'ء همم ؛ حيث احتل المرتبة الأولى في 
متجر "جوجل" و"أبل" و"میکروسوفت" في عدة دول. یلیه تطبیقات e۲ط۷i‏ وع ا و0ع٣‏ ھا 
imogوBBM‏ وWeChat‏ بالإضافة إلى عدد كبير آخر من التطبيقات لكنها لا تحتل درجة 
ثالثاً: كيف تعمل مواقع التواصل الاجتماعي؟ 

التغريدات والتعليقات والصور والفيديوهات التي تظهر أمامك» والصداقات التي يتم اقتراحها 
عليك» والإعلانات التي تراهاء هي لوغاريتمات مطؤرة بذكاء؛ بحيث تتلائم مع توجهات 
المستخدم. واللوغاريتم ببساطة هو الخريطة التي تحدد كيف يمكن إنجاز مهمة معينة ومحددة 
رفا اا ر ر وم کل ما ما ی ا ار عل مجر اا 
عقلية ورباضية» سواء كانت بسيطة أو معقدةء وتأخذ U‏ الاعتبار قيمة محددة أو مجموعة قيم 
كمدخلات» لتخرج قيمة معينة أو مجموعة من القيم كمخرجات نهائيةء يمكن من خلالها إصدار 
حكم معين أو اتخاذ قرار معين . بل يمكن القول» إن اللوغاريتم هو مهارة حل المشكلات. وهو 
أيضاً مجموعة الخطوات التي يمكن اتخاذها لحل مشكلة معينة أو إنهاء مهمة محددة 18. 

فإذا شاهدت فيديو ما على موقع ال ""يوتيوب"'» فإنه یبدا ف اقتراح فیدیوهات أخرى حول نفس 
موضوع الفيديو الأول. ومح إضافة لوغاربتمات "فيس بوك" التي تحاول فهم آراء المستخدم 
وتقديم ما پوافقهاء فقد يتحول ال "فیس بوك" إلى ما ټُشبه المرآة التي یری فیھها المستخدم 
صورته؛ حیث تتحکم اللوغاريتمات ف محتوی «خالصات الأخبار .»news deef‏ فمعح تقليل 
المستخدمين تدریجیاً من وجود آراء معينة باختيار عدم متابعة أصحابهاء تستجیب 
اللوغاريتمات المصممة» وذلك لإظهار محتوى مشابه لما يتفاعل معه المستخدمون؛ فمثلاً یری 
المهتمون بشؤون العراق منشورات من أصدقائهم المهتمين بهذا الشأن»ء ويظلع المهتمون بقضية 
التغير المناخي على نقاشات لأشخاص يشتركون معهم في هذا الاهتمام13. وأحد أهم 
استخدامات اللوغاربتمات ف مواقع التواصل الاجتماعي» هو اقتراج الصداقات. فيناءً على علد 
من المدخلات قد تتمثل في مكان الإقامة أو الدراسة أو العمل أو مشاركة هوايات مشتركة أو 
العمل على نفس شبكة الإنترئت؛ تبداً اللوغاريتمات ف العمل واقتراح صداقات لك على مواقع 
التواصل الاجتماعي تكون بالفعل لك سابق معرفة بها أو على الأقل تشاركك نفس الاهتمامات. 
کما أنه يساهم ف تحدید اتجاهات الرأي العامء ورظهر ذلك ف خاصية Tre"‏ التي تقدمها بعض 
مواقع التواصل مثل "تودتر"؟ حیث يتم استخدام لوغاریتم معین یعتمد على عدد مرات 
القضية» والفترة الزمنية التي تمت فيهاء ودرجة ارتباط المغردين بعضهم خض ونسبة المحتوى 
الجديد الذي تم ا ت إعادة التغريدات التي تمت» لكي يحدد أن هذه قضية رئيسية 
مثارة الآن على موقع "تودتر". ومن ثم فإن اللوغاريتم هو الذي يوضح لنا ما الذي يشغل الرأي 
العام الآن» وما الذي یفکرون به وما هو ق عقولهم؛ ومن ثم فإن اللوغاريتم قد ربط المۇشرات 
الكمية بالافكار الكيفية المعبر عنها کتابیاً. ونتيجة لاعتماد اللوغاريتم مدخل "سرعة انتشار" 
الهاشتاج لک يظهر ف الترند؛ فإن ذلك قد يؤدي إلى عدم ظهور هاشتاجات استحوذت على 


مراتب كبيرة» ولكنها تطورت خلال فترة زمنية طوبلة» ومن ثم فإنه يستبعدها من ۲۲٤۲٣۵‏ رغم أن 
عدد التغریدات بها قد یکون أکبر بکثیر من هاشتاجات أخرى ظهرت فى ۵٠٠٠ء‏ وذلك بسبب 
متغير سرعة الانتشار الذي يعتمده اللوغاريتم. 

رابعاً: مراحل تطور الشبكات الاجتماعية - الجيل الأول .. met ۴٣2e‏ ishاstabءEع‏ ظهر هذا 
الجيل مع بداية ظهور صفحات الوبب 1٠ء‏ ورغم ضعف إمكانياتها مقارنة بالتقدم المحرز 
حالياًء إلا أنها كانت بمثابة مرحلة تأسيس» أكثر من كونها مرحلة انطلاق؛ حيث شهدت 
محاولات لإنشاء شبکات تواصل اجتماعي»› باعت جميعها بالفشل. ومن أبرز الشبكات التي 
تكونت فى هذه المرحلة شبكة ٠٠5.0۳‏ عه4×أء» التي منحت للأفراد المتفاعلين فى إطارها 
فرصة طرح لمحات عن حياتهم وإدراج أصدقائهم. وفي عام 1995 صمم "راندي کونرادز" موقع 
ates.c0mصssmهاc»‏ وكان الهدف منه مساعدة الأصدقاء والزملاءء الذين جمعتهم الدراسة في 
مراحل حياتية معينة وفرقتهم ظروف الحياة العملية في أماكن متباعدة على الالتقاء واستمرار 
الصداقات» وكان هذا الموقع يلبي رغبة هؤلاء الأصدقاء في التواصل فيما بينهم إلكترونياً. كما تم 
إنشاء مواقع أخری مثل موقع ا۵٣٣‏ ںہز م۷آاء وموقع 1999 ۵ا٣ہ‏ سر الذی آنشثئ فی کورباء 
وموقع ۴R,‏ الذي كان يهدف إلى تكوين شبكات اجتماعية لرجال الأعمال لتسهيل التعاملات 
التجارية 20. إلا أن هذه المرحلة لم يكتب لها البقاء بسبب ضعف الإمكانيات التي كانت تقدمها 
هذه المواقع لروادهاء فضلاً عن الانتشار المحدود لشبكة الإنترنت حول العالم. 


- الجيل الثاني.. مك۴2 ١2ع۲م5‏ جاء هذا الجيل كرد فعل على تطور صفحة الويب؛ حيث ظهر 
مع بداية ظهور 2٥٠٠ء‏ بما تتميز به من تطوير أدوات التواصل الإلكتروني سواء عبر المحادثات 
الفورية أو الصور أو مقاطع الفيديو. وذاع صيت برامج مثل "ياهو ماسنجر" وبريد ال"هوت 
ميل". وبدأت مواقع التواصل الاجتماعي في الظهور من جديد؛ حيث يعتبر الموقع الأمريكي ١y‏ 
Space‏ بداية لتدشين الجيل الثاني. ثم تتابح ظهور العديد من مواقع التواصل مثل 
ASmallWorld, Bebo, Diaspora, Hi5, LinkedIn, Ning, Orkut, Plaxo, Tagged,‏ 
»X|NG , RC, Yammer‏ إلا أن المنافسة القوية بين الشبكات الاجتماعية أفرزت نماذج ناجحة 
أبرزها ۴acebo0k, Twitter, YouTube‏ واستطاعت استغلال خصائص ۷٤٥2‏ فی إدراج 
عناصر متميزة بها؛ مثل خاصية الفيديو والصور والمحادثات الفورية والمشاركة الآنية للأفكار 
والحالات الاجتماعية. وقد حقق هذا الجيل من الشبكات الاجتماعية العديد من الإنجازات على 
مستوی التعارف الشخصي وتجميع البيانات والتسوبق التجاري. 

:More Connected ..tلlûll الجيل‎ - 


ظهر هذا الجيل نتيجةً لتطور المكونات المادية والبرمجية للبنية التحتية للإنترنت» فشهد تطوير 
الجيل الثاني من الويب بما تميز به من ذكاء صناعي وقدرة على تبوبب وتصنيف المعلومات» 
بالإضافة ا تطودر المكونات المادية من خلال تقديم خدمات الجيل التالكثف 36 على نطاق 
واسح» وزبادة سرعة الإنترنت المنزلي» بالإضافة إلى انتشار استخدام إنترنت الهاتف المحمول على 
نطاق واسع. واستطاعت الشبكات الاجتماعية الاستفادة من هذه المميزات والعمل على تطودر 
أدوات التواصل بين مستخدميهاء واتسعت أسواقها وزاد عدد مستخدميهاء حت وصل عدد 


مستخدمي موقع Facebook‏ إل اکثر من 1.2 مليار مشترك حتى عام 2013» وشهد ظهور 
مواقع تواصل جديدة احتلت مكانها على خريبطة الشبكات الاجتماعية مثل ماعمم6B‏ + 
.Instagramg‏ 

وقد ازدادت أهمية الشبكات الاجتماعية في هذا الجيل» خاصة بعد الدور الهام الذي لعبته خلال 
ثورات الربيع العريي 1ء فقد كانت الوسيط الرئيسي لحشد الملايين من المواطنيين»ء والأداة 
الرئيسية لنشر وتنظيم المظاهرات في الشوارع والميادين» واستطاعت تهديد العديد من النظم 
السياسية القديمة؛ مثل نظام مبارك في مصر. وبات يتم النظر إليها من خلال النظم السياسية 
على أنها أحد مهددات الأمن القومي للدول؛ مما دفع العديد من النظم السياسية إلى غلق هذه 
المواقع أو الاكتفاء بمراقبة ما يجري عليها من أحداث» وأصبحت أداة إعلامية واخبارية لمعرفة 
ونشر الأخبار لأكبر عدد من الأفراد في أقل وقت بسرعة وسهولة. 

:Application Oriented More Than Web..gڊlرll‎ Jıجlا‎ - 


لم تعد الشبكات الاجتماعية أو غيرها من المواقع حبيسة نظام الوبب» بل اتجهت إلى سوق 
جديد واعد وقوي هو تطبيقات الهاتف المحمول مم۸ هءاiاه۷.‏ فمع تطور المُكون المادي 
ماrdwaهH‏ وانتشار الجيل الرابع من الإنترنت 46 بين المستخدمين» أصبح بالإمكان الولوج إلى 
الإنترنت من خلال الهاتف الذى ۴۸٠٣٥‏ 5"2 أو الحاسب اللوحي اهاطه1 أو أجهزة التليفزيون 
الذكية 1۷ 52۲۲ء أو غيرها من الأجهزة الحديثة؛ مثل نظارة جوجل أو ساعة سامسونج» وذلك 
بشكل أسهل وأسرع من الجيل الثالث. 

وقد تميز هذا الجيل بالاعتماد على التطبيقات ك١‏ ٥0ناةءاام‏ م۸ أكثر منه على صفحة الوبب؛ 
حيث أصبح لكل موقع إلكتروني تطبيق خاص به يمكن الولوج إليه من خلالهء يتميز بالبساطة 
والسرعة والتخصص فى نقل المعلومات. هذا التطور المتسارع في الأجهزة الإلكترونية جعل الفرد 
متصلاً بالإنترنت في آي وقت وفي كل مكان» وبالتبعية ازداد ارتباطه بالشبكات الاجتماعية التي 
استفادت بصورة کبیرة من هذا التطور التكنولوجي المتسارع» ومن ثم تزداد تبعاتهاء سواء على 
السياسة أو الاقتصاد أو التجارة. 

خامساً: تصاعد دور الهاشتاج في مواقع التواصل الاجتماعي مثّل الهاشتاج عةاءة!# ظاهرة 
سياسية حقيقية في الدول العربية؛ فأي تطورات سياسية أو اقتصادية أو اجتماعية أو حتى 
إنسانية يصاحبها دائماً هاشتاجات» إما بالتأييد وإما بالرفض. وقد اتجهت العديد من مواقع 
التواصل لإدخال خاصية الهاشتاج عليها؛ الأمر الذي جعلها من أكثر الأدوات استخداماً في مواقع 
التواصل الاجتماعي؛ حيث تضاعف عدد مستخدمي الهاشتاج عبر "تويتر"» واتجهت مواقع 
ال "فیس بوك" و"جوجل بلس" و"إنستجرام" لاستخدام هذه الخاصية؛ فأصبحت واحدة من 
أقوی أدوات التأثر داخل هذه المواقع. وقد یکمن السبب الرئيسي ف توجه مستخدي مواقع 
التواصل الاجتماعي نحو الهاشتاج في استهلاكهم لمختلف أدوات التواصل الموجودة حالياً - من 
كتابة حالة أو تعليق أو تغريدة أو مشاركة الصور والملفات ع أ٣2!؟-‏ هو حاجتهم إلى أدوات 
تواصل جديدة تتطور بنفس السرعة التي تتطور بها التكنولوجيا؛ فكان التوجه نحو الهاشتاج. 
وتعتبر السمة الرئيسية فيه هي عدم وجود إدارة مركزية تتحكم في الرسائل التي يتم بثها من 


خلاله؛ فالجميع لهم نفس المساحة المتساودة للتعبير عن رأيهم» ويحظون بنفس فرص الظهور 
أمام الأصدقاء والباحثين عن الهاشتاج؛ مما جعله وجهة لكثير من مستخديي مواقع التواصل»ء 
غير صفحات ال"فيس بوك" التي تعتمد على المركزدة في الإدارة والتحكم. 

وللهاشتاج سمات رئيسية منها: 

- الانتشار السريع» وتعتبر من أهم مميزإات استخدام الهاشتاج» قدرته على الانتشار السريع 
والوصول إلى كبر عدد من الأفراد في زمن قياسي؛ فبمجرد إطلاق هاشتاج يحمل رسالة أو يتناول 
قضية أو خبر ساعة؛ فإنه ينتشر بسرعة بين مستخدي مواقع التواصل الاجتماعي. 

- مؤشر أولي لقياس الرأي العام الإلكتروني» ورغم أنه مؤشر غير دقيق إلا أنه يعكس اتجاهاً عاماً 
سائداً داخل فئة معينة من المجتمع فى خلال فترة زمنية معينة. 

- الهاشتاج المسئ هو الأسرع انتشاراًء فقد ظهرت بعض الهاشتاجات المسيئة وانتشرت أسرع من 
غيرها في زمن قياسي داخل مواقح التواصل. 

- العمر الافتراضي للهاشتاج قصيرء لأنه غالباً ما يكون رد فعل على موقف قد يتغيرء أو حملة 
دعائية مرتبطة بفترة زمنية معينةء فالهاشتاجات تتغير وفقاً للأحداث اليومية. 

- القدرة على الوصول إلى الجمهور المستهدف في الوقت الحقيقي؛ لأن الآلية التي يعمل بها 
الهاشتاج تتیح الوصول إلى الجمهور المستهدف. ویتم عرض الهاشتاج ف نفس وقت التعبير عنه 
على مواقع التواصل الاجتماعي. 

وكان نتيجة لذلك أن ظهر له العديد من التداعيات» سواء الإيجابية أو السلبية أهمها: 

- القدرة على خلق تعاطف دولي مح بعض القضايا المحلية» حيث يمكن للهاشتاج الذي يتناول 
قضايا محلية أن يحظى باهتمام وتعاطف دولي» خاصة عند كتابته بلغات أخرى غير العربية. 

- تشوده الرموز السياسية؛ فتم توظيف الهاشتاج لتوجيه إساءات لبعض القادة السياسيين 
ورؤساء الدول والرموزء سواء كانت سياسية أو دينية أو مجتمعية. 

- تنظيم مظاهرات افتراضية»ء من خلال استخدام الهاشتاج لعرض مطالب سياسية أو فئوبةء عبر 
إطلاق هاشتاج ينتشر في مواقع التواصل الاجتماعي يحوي هذا المطلب. 

- ظواهر اجتماعية سلبية» صاحب انتشار الهاشتاج بعض الظواهر الاجتماعية السلبية مثل 
استخدامه في عمليات الغش الإلكتروني أثناء الامتحانات الدراسية. 

ورغم ذلك فهناك عدة استخدامات إيجابية للهاشتاج منها: 

- منصة إعلامية أثناء الأحداث الکبری؛ فقد تم توظيف الهاشتاج بصورة فعالة أثناء تنظيم كأس 
العام 2014ء وأتاح الفرصة لمتابعة أخبار الحدث الرياضي الأهم بصورة فورية وتفاعلية. 

- حملات إلكترونية للتوعية العامة؛ حيث ظهرت العديد من الحملات الإلكترونية لمواجهة 
ظواهر سلبية في المجتمعات؛ مثل ظاهرة التحرش وبعض الحملات التي يمكن تنظيمها لتوعية 
المجتمع بقضية هامة أو بسلوك معین. 


- استطلاع الآراء حول قضايا مثارةء بهدف معرفة اتجاه الرأي العام نحو بعض القضاياء أو 
مشاركة الشباب ومستخديي مواقع التواصل الاجتماعي في قضايا معينة أو سياسات تتبعها 
الدولة. 
سادسا: كيف نشأت إمبراطورية ال'"فيس بوك"؟ 
في يوم 4 فبراير عام 2004 كان "مارك زوكربرج" جالساً في حجرته بمسكن الطلبة بجامعة 
"هارفرد" الأمريكية» يعكف على إنشاء موقع إلكتروني» وكان لديه من البداية هدف واضح 
ومحدد» هو تجميع زملائه من الطلاب بعد التخرج» وانشاء منصة إلكترونية تتيح لهم التواصل 
فيما بينهم وتبادل الأخبار حتى بعد التخرج. 
ولعل أهم ما في تجربة ال"فيس بوك"» والذي هو أساس نجاح أي مشروع مهما كانت سذاجة 
الفكرة» هو وضوح الهدف وتحديده بدقة» دون تحميله أي أفكار فضفاضة أو قيم مثالية بعيدة 
عن الواقع. وهو ما جعل من ال"فيس بوك" منصة إلكترونية عملاقة تجمع أكثر من مليار 
مستخدم حول العالم» فضلاً عن التجديد في طرح الفكرة» فلم يسع "مارك" إلى إنشاء موقع 
لجذب الإعلانات كما كان معتاداآء أو عرض الأخبارء أو مشاركة الأفلام والأغاني» بل كانت فكرة 
مختلفة نوعاً ماء كما أنها لم تكن الأولى» بل سبقها محاولات أخرى» نجح بعضها وفشل البعض 
الآخر. 
وقد أطلق "زوكربرج" في البداية على هذ الموقع اسم 00).0۳ ظع٤ 1٥۴۵‏ وقد کان شكله 
بدائیاء کما يوضح التصميم التالي وهو التصميم الأولي الذي تم تصميمه عام 2004. 

وتوضح الصورة التالية صفحة فريق في )هطع ه۴ كما بدت عام 2005. 

في عام 2006 تغير اسم الموقع ليصبح )0٥طعءه۴‏ وزاد عدد المستخدمين ليشمل بينهم 
طلاب جامعات أخرى غبر "هارفارد" ثم مدارس الثانودة» وھکذا بدت صفحة مارك زوکربرج على 
موقع ال"فيس بوك" عام 2006. 

وفي سبتمبر 2006 كان التطور الأبرزء حين أصبحت صفحة "تغذية الأخبار "(لعع۴ sسwمN)‏ 
متوافرةء إذ تمكن المستخدم أن يرى فى صفحة واحدة جامعة» ما نشره أصدقاؤه وسمح ال "فيس 
بوك" للأفراد الأكبر من 13 سنة للانضمام للموقح. 

وفي أبريل 2008 أصدر ال"فيس بوك" أول منصة دردشةء وقد كان التطور الأبرز لل "فيس 
بوك" عام 2009 حيث شهد تغيراً في التصميم وإضافة خصائص جديدة من بينها زر أا 
للإعجاب. 

أما عام 2010 فاتی ال"فیس بوك" بالإشعارات (۸5 ۴|2٥‏ اهN)‏ إلى الشريط الأعلى (مه٣‏ 
)Navigation Bar‏ ف الموقع» عبر تصميم جديد لصفحة الحساب الشخصي. وتطور التصميم 
الجديدء ليشمل صوراً جديدة للشخص مباشرةً تحت معلوماته الشخصية21. 

وني سبتمبر 2011 قام ال "فیس بوك" باصدار تحدیث جدید لیدخل ضمن خصائصه "التایم 
لان" "٥"‏ اeصاآ"‏ وهي نسخة جديدة من الحائط أو "ااة" تسمح للمستخدمين بعرض 


مقتطفات من حياتهم وإضافة غلاف "فيس بوك" كي يصبح على شكل كتاب وليس المشاركات 
الأخيرة كما كان في البداية. 

وقد قام ال "فيس بوك" بتوسيع إمبراطوربته في أبريل 2012؛ حيث قام بشراء تطبيق إنستجرام 
"ramاعهtءما"‏ وهى شبكة اجتماعية لتبادل الصورء بمقابل 1 مليار دولارء جزء منها يُدفع نقداً 
والآخر أسهماً في الشركة» مع كشف خطط إدراج ال"فيس بوك" في بورصة "ناسداك" تحت 
الرمز "22 "۴8ء وفي مايو 2012 حدد ال"فيس بوك" سعر السهم بحوالي 28 دولار ووصل في 
خلال ساعات إلى 35 دولار ثم ا 38 دولار بعد أيام» ودا تداول الأسهم ٤‏ اليوم التالي مح نزول 

سعر السهم شان مخاوف من قدرة ال "فیس بوك" على تحقیق رياح من الإعلانات. 

وني إطار استمرار تعظيم إمبراطوريتها؛ قامت شركة ال"فيس بوك" بشراء تطبيق المراسلات 
الفورية الأكثر استخداماً ال"واتس آب"» في صفقة بلغت قيمتها 19 مليار دولار عام 2014» 
وینص الاتفاق على أن تدفع "فيس بوك" مبلغ 4 ملیارات دولار نقدآ» و12 ملیار دولار على شکل 
أسهم "فيس بوك"» وفي إطار الاتفاق انضم "جان كوم" الشريك المؤسس والرئيس التنفيذي ل 
"واتس آب" إلى مجلس إدارة "فيس بوك" ومنحت الشبكة الاجتماعية وحدات أسهم مقيدة 
بقيمة 3 مليارات دولار لمؤسسي "واتس آب" بما فیهم "کوم". 

ومن الطريف أن الشاب الأوكراني "جان پورن کوم"» مخترع تطبیق "واتس آي" قد تقدم للعمل 
في شركة "فيس بوك" مع صديقه "بردان أكتون" عام 2007ء ولكن تم رفضهماء ما دعاه للتفكير 
مع صديقه في إطلاق تطبيق جديد للدردشة عام 2009» وهو تطبيق "واتس آب" المجاني» 
الذي بدا العمل فيه داخل منزله وعلى المقاهي. وقد كتب لشركة ال"واتس آب" النجاح منذ 
بداية إطلاقهاء وأقبل علیها مستخدمو شيكة الإنترنت بکثرة؛ حیث بلغ عدد المشاركين بعد 5 
ستوات إل 450 مليون مارك وبلغت قيمة التطبيق تخو 6,8 ملتار دولر 22, 


ونجح "جان كوم" مخترع تطبیق "'واتس آي" ٤‏ الوصول بطريقة مختلفة وشاقة لشركة "فيس 
بوك"» التي رفضت تعيينه لديها بالإضافة إلى أنه عانى كثيرًا في حياته الشخصية والعملية. 

ولم تتوقف إمبراطوردة ال"فيس بوك" عند هذا الحد» ففي يناير 2015 قامت شركة "فيس بوك" 
بالاستحواذ على شبکات Quick) fire Ne†w orks‏ تلك الشركة الناشئة التي قامت بانشاء وسيلة 
تسمح بعرض مقاطع الفيديو عالية الجودة باستخدام سرعة إنترنت منخفضة. ومن لاا آڻ 
هذا الاستحواذ أت بعد يوم واحد من إعلان ال"فيس بوك" أن مقاطعها حصلت على أكثر من 
مليار مُشاهدة يومية منذ يونيو 2014. وطالما أن المستخدمين يسيرون فى هذا الاتجاه» فذلك 
يۇكد أن الشركة تمضي على المسار الصحيح24. 

كما أعلنت شركة أه.†W‏ المتخصصة في تقنيات التعرف على الصوت ومعالجة اللغات الحيّة» أن 
"فيس بوك" استحوذت عليها بدون أن تكشف عن قيمة الصفقة؛ حيث يستخدم المطورون 
خدمات وتقنيات iه.٤W‏ من أجل الحصول على بيانات مهيكلة من الكلام المنطوق. وبحدث 
الأمر ببساطة؛ حيث ترسل العبارة المنطوقة إلى خدمة iه.W1‏ والتي تقوم بتحويلها إلى ١50ل‏ 
يمكن استخدامه فى تطبيقك. ولعله من غير الواضح بعد ماذا تريد "فيس بوك" من هذه الشركة» 


ولكن هناك على الأقل احتمالان: الأول هو أن تطلق "فيس بوك" مستقبلاً خدمة محرك بحث 
صوتية أو مساعد مشابه ل ۲اك الموجودة على هواتف ال"آي فون" وتدمجه ضمن شبكتها 
الاجتماعية. والثاني هو استخدامها كأداة إدخال لجهاز الواقع الافتراضي من كںاناءه ومن أجل 
استخدام الصوت في التطبيقات على النظارات الذكية حيث لاتزال تفتقر لأدوات الإدخال <2. 


وقي إطار سعيها لنشر خدماتها حول العالم» ووصولها إلى المناطق النائية والريفية والتي يصعب 
تقدیم خدمات الإنترنت فيهاء ترعى شركة ال"فيس بوك" العديد من المشروعات التي تقدم 
خدمات الإنترنت بصورة مجانية» ومن الخدمات الرئيسية التي تسى شركة ال "فیس بوك" ا 
تقديمها هي خدمة الإنترنت المجاني عبر منظمة ع0۲.٤٠١۲٠]٣|‏ غير الربحية التي تم إطلاقها أول 
مرة في عام 2013 وهى تهدف لنشر خدمة الإنترنت المجاني في المناطق النائية والفقيرة حول 
العالم من أجل مساعدة في التواصل مع الآخرين والتمتح بالإنترنت في كافة مجالات 
حياتهم» وقد توصلت شركة "فيس بوك" لاتفاق مع "ريلاينس كوميونيكيشن" في الهند لتوفير 
خدمات الإنترنت على الهواتف المحمولة مجاناً في فبراير 2015ء لتكون الهند بذلك أول دولة في 
قارة آسيا تشملها خدمة "إنترنت دوت ورج" التابعة ل "فيس بوك". وقد دشنت "فيس بوك" 
خدمات مماثلة فی زامبیا وتنزانیا وکینیا وغانا وکولومبیا 26. 

وقد أعلنت شركة ال"فيس بوك" في وقت سابق عن نيّتها لتقديم خدمات الإنترنت بصورة 
مجانية عبر أقمار صناعية صغيرة؛ تقوم ببث خدمات الإنترنت في المناطق النائية عبر محطات 
أرضية» ولكن على ما يبدو أن الشركة قد تخلت عن هذا المشروع بسبب التكاليف الباهظة 
المترتبة على المشروع. وقد كانت الشركة قلقة من أنها لن تكون قادرة على استرداد تكاليفها من 
المشروع. 

ورغم محاولات شرا ركة ال "فيس بوك" الاستحواذ على العديد من الشركات والتطبيقات لزبادة 
وتوسعة إمبراطوريتهاء فإن هناك شركات أخرى حاولت الاستحواذ عليها وفقاً لموقع 
usinessinsiderط‏ إلا نها جميعاً باءت بالفشل» ولعل من أبرز هذه المحاولات27: 


في 2004 وبعد تأسيس موقع ال"فيس بوك" بأريعة أشهر فقطء عرض على "مارك" استثمار 
قيمته 10 مليون دولار من مستثمر لم يفصح عن اسمه» ولم يبد "مارك" لهذا العرض أي 
اهتمام. 

واحدة من إحدى محاولات الاستحواذ على شركة ال "فيس بوك" كانت من الموقع الاجتماعي 
»۴rein ster‏ وهو موقع کان منافساً حینها ل "فيس بوك"» أطلق عام 2002 وقلت شعبیته مع 
ظهور شبكات اجتماعية أفضل تصميما» حيث يقول مؤسس موقح ۲٥اءل"‏ ام۴۲ “لقد وجدت 
شركة صغيرة» وكنّا سنشتريها بالفعل وكان مشروعاً ناشئاً ولم يسمع عنه أحد - فى ذلك الوقت - 
شركة تسمى )ممطعع۴a‏ مطآ“» بالفعل كانت ستتم الصفقة بشراء "فيس بوك" ولكن 
اendsteاا۴‏ انشغلت بجولة أخرى من الاستثمار وفجأة انطلق "فيس بوك" وخسرت 


اiensteا۴‏ آخر أمل لها لتكمل بين العمالقة2°. 


فى صيف 2004 انتقل "مارك" ورفقائه فى السكن لاستئجار منزل ب "بالو لتو" ب "كاليفورنيا"» 
لم يمضٍ وقت حتى أرسلت "جوجل" اثنين من مديريها التنفيذين ليناقشا مع "مارك" إمكانية 
شراكة العمل مع "فيس بوك" أو حتى شراؤه إن أمكن» لم يسفر اللقاء عن أية نتائج» وقد عادت 
المحاولات عام 2007 ولکن بطريقة أخری» حاولت "جوجل" فیها عقد صفقة لاستخدام 
الإعلانات على "فيس بوك"» ولكن لم تفلح هي الأخرىء محاولتها الأخيرة أتت بعرض 15 مليار 
دولار لشراء "فيس بوك" ولكن هذه الصفقة أيضاً لم تتم. 


وفي ربيع 5 طبقاً لحديث "فيس بوك" مح جريدة ال"واشنطن بوست" فقد عرضت شركة 
Via 0۳‏ استثماراً یقدر ب 75 ملیون دولار لشراء شركة "فيس بوك"» وفي نفس الفترة كانت 
أرباح "فیس بوك" 35 ملیون دولارء ولکنها لم تبدِ اهتماماً بالعرض» تلاه في أوائل عام 2006 لقاء 
ل "مارك" مح مدير N1۷‏ ن فيه "مارك" نظردته بن الشركة تقدر ب 2 ملیار دولار على 
الأقل» لم يمضٍ من الوقت إلا ا حتی آرسلت 1.5 ملیار دولار (800 ملیون دولار مقدم 
وبقية الدفع على مراحل)» كانت "فيس بوك" على وشك أن باع حتى بالغ "مارك" في زيادة 
السعر مما أصاب مديري شركة 0ه بالغضب» وفشل الاتفاق ولم تحاول بعدها مرة ة أخری. 


ف صيف 2006 حاولت "ياهو " شراء "فيس بوك" بمليار دولار»ء ومعظم مستثمري "فيس بوك" 
كان لديهم القابلية للبيع ولكن "فيس بوك" كانت على وشك إطلاق تصميم جديد واعتقد 
"مارك" أنه لو نجح فإن شركة "فيس بوك" ستستحق أكثر من تلك القيمة. 
في منتصف عام 2006 قرر المدير التنفيذي لشركة اه "جوناثان ميللر" شراء شركة "فيس 
بوك"» وکانت خطته لتوفیر مبلغ ملیار دولار من أجل شراء "فيس بوك" هي بیع Que‏ م2 
وعأعهةآ “مشاريح تابعة للشركة”» وأقنح شركة 1|٣٠ ¡|٤٥‏ ببيع |۴٣١‏ ولكن لم ينجح في شراء 
"فيس بوك". 
"لما لا نشتر "فيس بوك" ب 15 مليار دولار" كان هذا عرض المدير التنفيذي 
ل"مایکروسوفت" علی "زوکریرج" عام 2007ء لإبعاد "فيس بوك" عن يدي "جوجل"» عرض 
ستيف بالمر" هذا العرض على "مارك"» ومن الغريب في هذه الصفقة أن هذه الأموال كانت 
فقط لشراء جزء من "فيس بوك" بعدها سيكون ل "مايكروسوفت" إمكانية شراء %5 من قيمة 
"فيس بوك" كل 6 أشهرء أي أن شراء كامل الشركة سيستغرق من 5 إلى 7 سنوات. 
ولعله من المنطقى أن تبوء كل هذه الصفقات بالفشل»ء فحت يوليو 2014 كانت القيمة السوقية 
لشركة ال"فيس بوك" 190 مليار دولارء وتجاوز سعر السهم حدود 75 دولارء كما أن هناك سبباً 
آخر لزدادة القيمة السوقية لشركة ال""فيس بوك" ألا وهو سياستها الإعلانية المتعددة» فيفضل 
عدد مشترکیها الذين وصلوا إلى 1.44 مليار مشترك نشط في مارس 2015ء أصبح ال "فيس بوك" 
أكبر تجمع إلكتروني على مستوى العالم» ولعل الميزة التنافسية لشركة "فيس بوك" أن أكثر من 
30 مليون شركة ناشتة لدیها صفحات على الموقع» هذه الشركات مح اختلاف راس مالها تسى 
للإعلان عن نفسها في كبر موقع تواصل اجتماعي في العالم» ولعل الشركات الصغيرة والمتوسطة 
هي المستفيد الأكبر من إعلانات ال"فيس بوك" المنخفضة التكلفة نسبياً حیث تتراوح أسعار 
الإعلانات من 5 إلى 50 دولارا هذا فضلاً عن دقة تحديد الجمهور المستهدف» حيث يستطيع 


محل للمأكولات أن يستهدف سکكان منطقة محددة» وليكن مثلاً سكان شارع فيصل بالجيزة 
الذين تتراوح أعمارهم بين 15 - 45 عاماء فتظهر إعلاناته فقط لهذا الجمهور. 


الفصل الثالث: التداعيات المترتبة كيف أصبحت شبكات التواصل مصدر تهديد للأمن القومي للدول؟ 
إن تزايد استخدام الشبكات الاجتماعية» سواء مواقع الإنترنت أو تطبيقات الموبيل» أفرز عدداً 
من التداعيات التي لقت بظلالهاء سواء على المواطن أو الدولة أو الشبكات الاجتماعية ذاتهاء 
ولعل آهمها: 
أولك: التداعيات المترتبة على تزايد استخدام مواقع التواصل الاجتمای: 
- نهاية عصر الخصوصية: 
فالبيانات الشخصية والدقيقة أصبحت متاحة ومكشوفة» بل إن حياة الأشخاص أصبحت موثقة 
عار حساباتهم على الشبكات الاجتماعية؛ فکل ما یفکر به الفرد ویکتبه ودشارکه مح أصدقاته أو 
الصفحات التي يشترك فیهاء أصبح محل نقاش جماعي من کل أصدقاته. وأصبحت شرکات 
الشبكات الاجتماعية تمتلك قواعد بيانات كاملة عن أدق تفاصيل حياة مشتركيها. كما أن الأفراد 
الغبر مشترکین ف مثل هذه المواقع لم يعودوا ف مأمن منها؛ فیکفي أن یکون لدیهم أصدقاء 
مشترکون ف الشبكات الاجتماعية حق تتم معرفة معلومات شخصية عنهم»› »> وذلك من خلال 
بعض تطبیقات الهواتف الذكية المستخدمة للتواصل الاجتماعي مiثJ What'sApp, Viber,‏ 
,eChat, Line‏ وغیرھا من مئات التطبیقات التي تتطلب إذناً من المستخدم للولوج إلى كافة 
البيانات الشخصية الخاصة بالأرقام الموجودة على هاتفه المحمول. بل تم تطودر تطبیقات ف 
ظاهرها ألعاب للترفيه والتسليةء وفي حقيقتها برامج للتجسس وجمح المعلومات. 
حيث كشف تقرير نشرته صحيفة "الجارديان" البريطانيةء أن وكالة الأمن القومي الأمريكية ١5۸‏ 
تقوم بتطوير تقنيات تسمح لها باستغلال تطبيقات الهواتف الذكية للوصول إلى معلومات 
خاصة بالمُستخدمين» ومن أبرز هذه التطبيقات وأكثرها انتشاراًء تطبيق الطيور الغاضبة ۸۸8۲۷ 
ئ وهي لعبة ذائعة الصيت على الأجهزة المحمولة واللوحية 29. كما سرب "أدورد سنودن" 
-المتعاقد السابق مع وكالة الأمن القوعي الأمريكي- وثائق تؤكد استهداف وكالة الاستخبارات 
الأمريكية CIA‏ بیاناتٍ الهاتف المحمول للمستخدم؛ وذلك لجلب معلومات عن الإرهابيين 
وأهداف استخباراتية أخرى؛ حيث أنفقت ما يزيد على مليار دولار لصالح برامج التجسس 
الخاصة باستهداف الهواتف الذكية30. 
- تزايد سيطرة الدول: 
يرى البعض أن الجيل القادم من الشبكات الاجتماعية سيكون لصالح الأفراد أكثر من الدول» وهو 
اعتقاد ليس صحيحا؛ فقد كشفت تسربيات "سنودن" الدور الذي لعبته الحكومة الأمريكية في 
التجسس على عدد كبير من الأفراد حول العالم وليس داخل الولايات المتحدة فقطء بالإضافة 
E‏ البرامج الحكومية المتخصصة ف مراقبة الشبكات الإجتماعية. وقد تزامن ذلك مح اتجاه 
معظم الدول إلى مراقبة شبكاتها الاجتماعية» خاصة بعد الدور الذي لعبته مواقع التواصل خلال 
ثورات الربيع العربي» وسعيها لمراقبة الناشطين السياسيين» وقيام بعض الدول بانشاء كتائب 
إلكترونية وظيفتها بث رسائل وأفكار تخدم نظمها السياسية عبر الشبكات الاجتماعية؛ فالدول 


لن تتهاون في أمنها القومي؛ خاصةً بعد أن أصبحت الشبكات الاجتماعية مصدر تهديد لهاء وهو 
ما سيضعها في موضع صدام إلكتروني مع مختلف مستخدمي الشبكات الاجتماعية» وقد يأخذ 
التهديد أحد الأشكال التالية: 

- الاحتجاج الإلكتروني: في هذه الحالة يتم استخدام الشبكات الاجتماعية باعتبارها وسيطاً 
للتعبئة والحشد للاحتجاج على سياسات أو خدمات مدنية؛ حيث تبداً العديد من الحملات 
الإلكترونية بعرض مطالب تهم عدداً كبيراً من المواطنين داخل الدولة» بما يساهم في زبادة عملية 
الترويج الإلكتروني لهذه المطالب. واذا لم تتعامل الدولة بجدية مع هذه المطالب» فإنها تجد 
طريقها للتصعيد سريعاًء فتتحول خلال أيام قليلة إلى احتجاجات أو إضرابات فئوبة. 


- المظاهرات الافتراضية: يتم تنظيم المظاهرات الافتراضية من خلال الاتفاق على موعد محدد 
وهاشتاج محدد على صفحات "توبتر" أو ال "فيس بوك" يتجمع عليه أكبر عدد من المشتركين 
في لحظة معينة؛ لعرض مطالب ذات طبيعة سياسية. ويتوجب على الدولة التعامل مع الموقف 
إما من خلال الاستجابة المنطقية لمطالب المظاهرةء أو غلق هذه الصفحات ومحاصرة 
انتشارها؛ معا لانتقال المظاهرة من الفضاء الإلكتروني إلى الميدان. 

- تشوده الرموز السياسية: ويقصد به تشوه الرموز السياسية سواء کانت شخصیات أو دول أو 
مؤسسات من خلال الإنترنت» خاصة بعد الاستخدام الفغال لخاصية "الهاشتاج" بموقع 
"تودتر"» حیث يتم استخدامه من قبل التيارات الفكرية في حروبهم السياسية ومعارکهم 
الانتخابية. 

- غلبة الطابح الأمني: 

أحد السمات الرئيسية للجيل الجديد من الشبكات الاجتماعية هو غلبة الطابح الأمني علیهاء 
بسبب e‏ هذه المواقع ف تهدید 3 و وبدلاً الاتجاه 0 هذه ت کان 
الشبكات الاجتماعية. 

- تواجد متزايد للحركات الإرهابية: 

لعل أبرز الملامح الرئيسية التي تميز بها الجيل الجديد من الشبكات الاجتماعيةء هو تزايد وجود 
الحركات الإرهابية عليها؛ التي تستخدمها كأداة إعلامية وتجنيدية في نفس التوقيت» من خلال 
بث آفكارها وأخبارها عبر الشبكات الاجتماعية. وهو ما اعتمدت عليه مثلاً "داعش" في خلق 
صورة ذهنية لها لدى الرأي العام العراق والدولي؛ من خلال عرض صور لمجازر إنسانية ارتكبتهاء 
مما سيل عليها دخول بعض المناطق الجغرافية دون مقاومة تذكر» بسبب الانطباع الذي تم 
ترسيخه عنها من خلال الشبكات الاجتماعية. 

وتستخدم الحركات الإرهابية الشبكات الاجتماعية عادة للتنقيب عن المعلومات» والحصول على 
التموبل والتبرعات وعملية التجنيد والحشد لأتباعهاء وكذلك لتحقيق الترابط التنظيمي بين 
الجماعات داخلها وتبادل المعلومات والأفكار والمقترحات والمعلومات الميدانية حول كيفية 
إصابة الهدف واختراقه» وكيفية صنع المتفجرات والتخطيط والتنسيق للعمل الإرهابي. 


- عدم القدرة على الخروج من الشبكات: 
واحدة من خصائص الشبكات الاجتماعية القادمة هي عدم قدرة مستخدميها على الخروج منها؛ 
فقد خلقت هذه الشبكات حاجات ل٥٥"‏ لدى مستخدميهاء سواء من خلال متابعة الأخبار أو 
محادثة الأصدقاء أو التسوق أو غيرها من الحاجات اليومية التي أصبح مستخدم الشبكة 
الاجتماعية غر قادر على الاستغناء عنها. حقی إِذا قرر الخروج منهاء فالبیانات الشخصية لن 
ت وبمجرد عودته إليها مرة أخرى سیجد جمیع بیاناته دون تغییر. كما تعمل شرکات الشبكات 
الاجتماعية مثل "فيس بوك" و"جوجل" على توسيع سوق مستخدميها؛ من خلال توفير 
خدمات الإنترنت في كل مكان حول العالم عبر أقمار صناعية وطائرات بدون طيارء مما يجعل 
هذا النوع الجديد من الشبكات الاجتماعية يطارد غير المستخدمين في كل مكان. 
e -‏ أدوات تحليلية: 
تميز الجيل الجديد من الشبكات الاجتماعية بتطوبر أدوات تحليلية» تساعد على ف فهم أفضل 

للتفاعلات الدا ثرة على هذا النوع من المواقع؛ ؟ من حيث عدد المستخدمين ل وأوقات 
الذروة التي ا فیھا نشر llwة Statues‏ أو مشاركة ملفات» والنسب الإحصائية لزؤار المواقع 
المعلن عنها على الشبكات الاجتماعية» والتوزيح الجغرافي لهم» وأوقات ومدة تواجدهم على 
الموقع» وتقديم رسوم بيانية توضح تطور التفاعلات على صفحات التواصل الاجتماعي خلال 
فترة زمنية معينة. بالإضافة إلى تطوير أدوات أخرى للمعلنين عليها؛ حيث يقدم موقع ال"فيس 
بوك" خدمات تساعدهم على استهداف جمهورهم بصورة أدق»› تصل لحد استهداف جمهور 
معين في منطقة أو شارع محدد. 
- تطودر أدوات تواصل جديدة: 
مثلت مواقع التواصل في الجيل الثالث والرابع نافذة إعلامية بديلة لإعلام الدولة أو إعلام 
الشركات؛ حيث أصبح هناك إعلام للمواطن» يصنعه وينتقل إليه» ومن المتوقع أن تزداد كثافته 

فى المرحلة المقبلةء ولکن هذه الزبادة ستكون بشكل مختلف» فمن المتوقع زبادة مساحة 
الفيديوهات والصور التي د بعد 10 ثوانِ من مشاهدتها فیما یعرف ب ۸2م ھ5۸» وهو ما 
يساعد على تلاق بعض عيوب الجيل الثانى خاصة فيما يتعلق بالصور والفيديوهات غير اللائقة 
التي يشاهدها بعض المستخدمين. 
بالإضافة إلى تطوير أدوات جديدة للتواصل الاجتماعى من خلال النظارات الذكية والساعات 
الذكيةء وتضمين خصائص جديدة للتراسل الفوري وتبادل المعلومات بين الأصدقاءء فضلاً عن 
تزايد سوق مقاطع الفيديو» حيث يحتل موقع دناه الصدارة بين مختلف مواقع التواصل 
الاجتماعي لتميزه في المحتوى المرن» ويتجه الأفراد إلى الفيديو لما يتميز به من إثارة فيي عرض 
المعلومات. وشات يزداد هذه الاتجاه في المستقبل القريب. 


- مؤشر لحالة سوق العمل والرضاء الوظيفي: 
مع ظهور نوع جديد من الشبكات الاجتماعية يتمثل فى الشبكات المهنية اجه اءومrofمP‏ 
Networks‏ من المتوقع أن یکون لها تأثىر مباشر على ا وأصحاب العمل؛ وذلك من خلال 


تغيير الآلية التي تعمل بها سوق العمل حالياًء إذ يمكن أن تحل الصفحات الشخصية على موقع 
١‏ dعinkا‏ محل السيرة الذاتية التقليديةء وأن يجد كثير من المتخصصين مثل القادة 
العسكربين وظائف لهم بعد التقاعد عبر التواصل مع زملائهم من خلال موقع ose‏ م r‏ ںم ٥۸ء‏ 
وأن يتمکن الأطباء من تحقيق التواصل الفعال بینهم والحصول على وظائف أذ فضل من خلال 
موقع مةطااجم١‏ وموقع ١5۲۳ء‏ وسيجد الأكاديميون مجالاً لنشر أوراقهم البحثية وتبادل 
المعرفة العلمية فيما بينهم من خلال موقع دعل ه۸ أو موقع .Researchgate‏ 

يتعلق بعمليات التوظيف والتشغيل» يُتوقع أن تجد صدى ورد فعل سريع لدى أصحاب العمل 
والعمال» وذلك للأسباب التالية: 

1 - تسهيل الحصول على الوظيفة الملائمة والموظف المناسب. 

2 - تجمُع لأصحاب المهن والوظائف المتشابهة» وتبادل الخبرات بينهم. 

3 - تعطي انطباعاً عن حالة العمل في دولة ماء من حيث أكثر القطاعات جاذبية للعمل وأكثر 
الوظائف توافراً. 

4 - معرفة مستوى الخبرات الوظيفية داخل الدولةء والمهارات التي يتمتع بها العمال. 

5 - توضح اتجاهات الاستثمار في البلدء من خلال معرفة أكثر الوظائف التي يتم البحث عنها. 

6 - معرفة أكثر القطاعات الوظيفية إرضاءً للموظفين» سواء من حيث المرتبات أو بيئة العمل. 

7 - تحديد أكثر الوظائف التي ينفر منها العمالء ويتجهون للبحث عن وظائف أخرى. 

8 - تعكس درجة الاستقرار الوظيفي داخل الدولة من خلال معرفة حالات البحث عن الوظائف 
الجديدة. 

9 - معرفة الاتجاهات العامة في الدولة حول سبب قيام الموظفين بتغيير وظائفهم. 

10 - تسودق المنتجات وسهولة الحصول على العملا المستهدفين. 

وتعتبر شبكة "لينكد إن" التي تم إنشاؤها في 5 مايو 2003ء من أكبر المواقع المهنية انتشاراً حول 
العالم» وأكثرها عدداً» حيث يصل عدد أعضاءها إلى 364 مليون عضو في حوالي 200 دولة حول 
العالم وفقاً لإحصاءات الشبكة الرسمية حت يوليو 2015ء وثمة أكثر من 4 مليون شركة تمتلك 
صفحات لها على "لينكد إن". كما أنها متوافرة ب 23 لغة» ولديها أكثر من 6000 موظف في 30 
مدينة حول العالم. 

وقد كشفت دراسة أجرتها شبكة "لينكد إن"» عن أن يوم الأريعاء الموافق 21 يناير 2015 على 
سبيل المثال شهد نشاطاً أعلى من المتوقع من قبل المهنيين الأعضاء على الموقع» وذلك بهدف 
تحديث ملفاتهم الشخصية» والبدء بتطبيق خططهم المهنية للعام الجديد. 

ومعلوم أن شبكة "لينكد إن" تتيح للأعضاء خدمة البحث عن الشركات والوظائف التي يرغبون 
في الحصول عليهاء ومشاهدة قراءات واحصاءات حول هذه الشركة. وتلك الإحصائيات قد تشمل 


نسبة الموظفات النساء مقابل الموظفين الرجال في الشركةء وموقع الشركة الرئيسي وأماكن 
مكاتبهاء أو قائمة بموظفيها السابقين والحاليين. 

وحتى يمكن الوقوف على أهمية هذه الشبكة» يمكن تناول حالة دولة الإمارات وفقاً لتقردر صدر 
من ملاك شبكة "لينكد إن" أوائل العام الجاري» إذ تجاوز عدد مستخدمي الشبكة في دولة 
الإمارات أكثر من مليون مستخدم. وأوضح التقرير "حالة الرضا وعدم الرضا" بين الموظفين 
داخل الدولة خلال عام 2014» حيث قسمهم إلى قسمين: الموظف النشيط» وهو الذي يسى 
للترق الوظيفي» والموظف السلي» وهو الراضي بعمله الحالي دون رغبة في تحدِ جديدء وكانت 
نتيجة التقرير كالتالي: 

30% من الموظفين "راضون جد" عن عملهم» وأغلبهم من الموظفين السلبيين. 

47% من الموظفين "راضون إلى حد ما" عن عملهم» وأغلبهم من الموظفين الناشطين. 

14% من الموظفين "غير راضين" عن وظائفهم» وأغلبهم من الناشطين. 

7% من الموظفين "غير راضين إلى حد ما" عن عملهم» وأغلبهم من الناشطين. 

3% من الموظفين "غير راضين تماما" عن عملهم» وكانوا جميعاً من الناشطين. 

وتعد الشبكات المهنية في الواقع جزءاً من الشبكات الاجتماعية» بما تقدمه من مزاياء وبما تحتوبه 
من مخاطر. ولكن التحدي الرئيسي الذي تطرحه الشبكات المهنيةء أنها تجعل القطاعات 
المتخصصة داخل الدولة أكثر انكشافا» ليس فقط أمام الشركات والمنظمات الدوليةء بل أمام 
الباحثبن والمهتمين بهذه القطاعات. 

ومع تواجد شبكات مهنية للأطباء والعسكردين» واحتمالية ظهور شبكات أخرى متخصصة تضم 
المهاجرين من العمال»ء أو الباحثين عن هجرة إلى الخارج» أو غيرها من الشبكات التي يمكن أن 
تظهرء فإنها تقدم تقريراً توضيحياً عن حالة هذه القطاعات داخل آي دولة» وهو ما يؤّثر مباشرة 
على صورتها في الخارج. 

ولهذا يجب التعامل مح هذا النوع من الشبكات المهنية بخصوصية عالية؛ ففي حالة أنه أظهر 
قطاعٌ معينٌ أداءَ سيئاً عبر الشبكات المهنيةء ينصح بالقيام باستطلاع رأي لمعرفة مدى مصداقية 
هذا الأداءء ونشر نتائجه إذا كانت في صالح تحسين صورة هذا القطاع. كما أنه يجب النظر في 
إمكانية خلق قنوات تواصل بين الموظفين وأصحاب العمل عبر هذه الشبكات حتى لا يكون 
المؤشر النهاني مضلااً. وفي حالات محددة قد يتطلب الأمر مراقبة القطاعات التي لها شبكات 
مهنية جيدآء ومعرفة المشكلات التي تواجه العمال والموظفين» والعمل على حلها بصورة سريعة. 

ثانياً: التداعيات المترتبة على تزايد استخدام تطبيقات الموبيل للتواصل الاجتماعي أصبحت 
تطبيقات التواصل الاجتماعي - سواء التي تعتمد على البريد الإلكتروني أو أرقام الهاتف المحمول 
في التواصل بين الأفراد - ظاهرة مقلقة نتيجة لكثرة عدد هذه التطبيقات وتزايد مستخدميها 
بصورة كبيرة؛ لدرجة أنه أصبح من الصعب حصر جمیع التطبيقات التي تعتمد على أرقام الهاتف 
في التواصل. بل أن بعضها يتنافس في تقديم خدمات مدفوعة بصورة مجانية لأعضائها حت 


تستحوذ على نصيب لها من سوق التواصل الاجتماعي. ومن أمثلة ذلك منح بعض المستخدمين 
دقائق دولية مجانية لمجرد اشتراکهم ف التطبيق»› او قیامهم بدعوة احد اصدقائهم لالاشتراك فيه. 
ومن أمثلة هذه التطبيقات الواتس أب وفايبر ولاين وغيرهاء وجميعها تعتمد على أرقام الهاتف 
المحمول ويمكن تعريفها بأنها "برامج يتم تحميلها بصورة مجانية أو مدفوعة عبر منصات 
تحمیل التطبيقات مثل "جوجل بلاي" آو "ابل ستور" آو "امازون" او "مایکروسوفت فون"» 
وتعتمد في عملية التواصل فيما بينها على رقم الهاتف المحمول الخاص بالمستخدم والمتصل 
بالإنترنت» وتستطيع هذه البرامج أن تصل إلى بيانات المستخدم على الهاتف» سواء كانت صور 
أو رسائل أو بيانات اتصالات» وأن تتعرف على أماكن تواجده» وتحتفظ بسجلات الدردشة 
الخاصة به". 

ونتيجة لرخص تكلفة الحصول على هذه التطبيقات أو انعدام تكلفتها في بعض الأحيانء 
وانتشارها بين عدد كيير من المستخدمين» بدأت تظهر بعض المخاوف الأمنية تجاهها. هذه 
المخاوف تتمثل في الطرق التي يمكن أن تستخدم بها الجماعات المعارضة والحركات الإسلامية 
والجهادية هذه التطبيقات في التواصل فيما بينها لتحقيق أهدافها. وليست المخاوف فقط فيما 
يتعلق بانعدام خصوصية المستخدمين» من خلال قيام هذه التطبيقات بالوصول إلى المعلومات 
والبيانات الشخصية وسرقتها لتحقيق مكاسب مادية من خلال نظام الإعلانات أو بيعها لبعض 
الشركات. 

الحصول عليها أو توفرها بصورة مجانية من الأساس» وما تتيحه من إمكانية إجراء مكالمات 
صوتية حيَة أو رسائل صوتية مسجلة أو رسائل نصِيّة أو فيديوهات وصورء إلا أنها توفر عدداً 
من المميزات الأخرى أهمها: 

- وسيط سهل وسريع لتبادل المعلومات والأخبار والصور بقدر معين من الخصوصية» فهي 
ليست كصفحات التواصل الاجتماعي التي يظلح عليها جميح الأفراد ويمكن دراستها وتحليلها 
ومراقبتهاء حيث يظلع على المعلومة فقط الشخص الذي تم إرسال هذه المعلومة إليه. 

- وصول المعلومة للشخص المستهدف تحديداً وليس لجمهور عام قد يكون منهم المستهدفون 
وقد لا یکون» وذلك من خلال الاعتماد على ارقام الهاتف المعروفة مسبقا للافراد وارسال 
الرسائل النصية لهم مباشرة. 

- سرعة الاطلاع على الأخبار والمعلومات» فعدد كبير من الأفراد يمتلكون هواتف ذكية متصلة 
بالإنترنت. 

- إمكانية إنشاء "تطبيقات سردة" أو تطودر تطبيقات معروفة» للتواصل بين مجموعة معينة من 
الأفراد فيما بينهم بصورة تصعّب مراقبة الأجهزة الأمنية لها. 

ورغم تعدد الاستخدامات الإيجابية الخاصة ببرامج التواصل المجاني» سواء في تحقيق التواصل 
بين الأفراد داخل وخارج الوطن دون تكلفة حقيقة تذكرء أو استخدامها في الحملات الإعلانية 
والترويج للخدمات والمنتجات» أو إرسال عبر وعظات دينيةء أو التنسيق بين مجموعات العمل 


المشتركة» أو فى عمل حملات لتجديد الولاء والانتماء لقادة الدولة وحكامهاء إلا أن هناك أنماطاً 
أخرى لاستخدامات تطبيقات الموبيل للتواصل الاجتماعي قد تتسبب في إزعاج أجهزة الأمنء وقد 
تكون هذه الاستخدامات المحتملة هى: 

- عملية التعبئة والحشد: وذلك من خلال تبادل المعلومات الخاصة بعمليات التجمع أو 
التجمهر والتظاهر أو حشد رأي عام ضد الحكومة أو ترويج إشاعات حول النظام الحاكم أو 
غيرها من الأكاذيب. 

- جمع التبرعات: فقد تستخدم الحركات الإرهابية وكذلك المتطرفون برامج التواصل المجاني 
لجمع تبرعات لبعض الأنشطة التي يقومون بها من خلال أنصارهم. 

- التواصل السري بين الأفراد: من خلال استحداث برنامج سري يعمل على سيرفرات داخلية 
يحقق لأفراد المجموعة التواصل السري بينهم» أو من خلال تطوير برامج موجودة بالفعل 
واستخدامها أيضاً للتواصل السري بعيداً عن أجهزة الأمن. 

ومن ثم» فإن ظاهرة تطبيقات الموبيل المجانية للتواصل الاجتماعي عبر رقم الهاتف المحمول 
تتزايد وتتسارع» ولم تتضح بعد "بصورة كاملة" كافة أبعادها وتداعياتهاء وتبقى ظاهرة جديرة 
بالدراسة» لمعرفة هل يمكن أن تشكل تهديداً للأمن القومي للدول؟ أو وسيطاً يمكن للجماعات 
المعارضة والإرهابية استخدامه في عمليات التنسيق والتخطيط بعيداً عن الأجهزة الأمنية؟. 


الفصل الرابع: إطار معرفي حروب مواقع التواصل الاجتماعي 

نتيجة لاتجاه الصراع الدولي حول الموارد والمصالح والقيم» نحو الاعتماد المتزايد على تكنولوجيا 
الاتصال والمعلومات»› أصبح الفضاء الإلكتروني ساحة جديدة للصراع بشکله التقليدي» ولکنه ذو 
ا إلكتروني يتجاوز الحدود القومية وسيادة الدول. ويس كل طرف من طرفي الصراع إلى 

تحقیق أکبر مکاشب» والحاق كر قدر من الخسائر بالطرف الآخر. وبتميز الصراع الإلكتروني بان 
به تدمیرا لا يصاحبه دماء أو أشلاءء ويتضمن التجسس والتسلل ثم النسف» لكن لا دخان ولا 
أنقاض ولا غبار. وبتمبز أطرافه بعدم الوضوح» وتکون تداعياته خطبرة سواء ن طرق تدمبر 
قواعد البيانات الموجودة على الإنترنت ونسفهاء أو قصفها بوابل من الفبروسات» أو العمل على 
استخدام أسلحة الفضاء الإلكتروني المتعددة للنيل من سلامة المواقع الإلكترونية وقواعد 
البيانات. وهي أسلحة يسهل الحصول علیها من خلال مواقع الإنترنت» ودسهل تعلم كيفية 
استخدامها؛ ونتج عن ذلك ظهور شکل جدید من الحروب» یکون ف وسط الشعوب» بعیداً عن 
الساحات التقليدية للصراع الدوليء هذا الشكل هو "الحرب الإلكترونية". 
اما فیما يتعلق بحروب مواقع التواصل الاجتماعي ف نطاق حروب الجيل الرابعء فقد حدث تغثر 
كبير في طبيعة الأطراف المتحاريةء فلم تصبح بعض الدول تستخدم جیوشاً نظامية ضخمة. 
وھکذا لم تصبح الدولة فقط هي صاحبة قرار الحرب» بل أضحت جماعات صغيرة من الأفراد 
المتشابهين فكرباً يجمعها تنظيم واضح» قادرة على اتخاذ قرار خوض الحرب. وهذا النوع من 
الحرب يرتبط بشن حرب ضد الدولة المستهدفة ف مجالات شت» ولیس المجال العسكري 
فقط» إذ تعتمد بصورة أكبر على الحروب الاقتصادية والمالية والمعلوماتية وغيرها. كما أنها 
ترتكز على إقامة تحالفات وجماعات وشبكات إجراميةء بل وحتى أفراد لا تجمعهم بالضرورة 
مصلحة سوى إسقاط الدولة المستهدفة31. 


وقد جاءت حروب مواقع التواصل الاجتماعي لتصبح أحد أركان حروب الجيل الرابع؛ بما تميّز به 
من خصائص مثل: تغيّر طبيعة الخصوم» والأهداف» والأسلحة» والفاعلين الرئيسيين في هذه 
الحرب؛ حيث لا تستهدف هذه الحرب تحقيق نصر عسكري بقدر تحقيق نصر سياسي معنوي» 
يستهدف كسر الإرادة» ورفع تكلفة الخصم باستمراره في صد هذه الهجمات» بشكل يسئ إلى 
صورته التقليدية المحفورة ف الأذهانء ویخصم من رصیده المجتمي لدی الأفرادء ودنفر منه 
التابعبن له. 

وفي ذلك يتم استخدام أسلحة غير تقليدية تتلائم مح الطبيعة الجغرافية الافتراضية للمكان؛ 
حيث الفضاء الإلكترونى بساحاته الممتدة» وخصائصه الفربدة» وأدواته المتغيرة بفعل 
التكنولوجيا؛ حيث لا توجد حدود بين الدولء ولا توجد مساحات بين العام والخاص» أو الرسمي 
وغہر الرسمي. فالتقاطعات مشتركة بين الجميع»› سواء کانوا أفراداً أو دولاً أو مۇؤسسات أو 
تنظيمات» ولا توجد سلطة قانونية تحكم وتنظم وتشرع وتقرء وإن كانت فهي موجودة على 
استحياء» يمكن أن تنطبق على البعض ولكنها لا تنطبق على الكل. 


وفي هذا الإطار تأت حروب مواقع التواصل الاجتماعي تحت مظلة حروب الشبكات a۲سم١»‏ 
والتي تستهدف البنية الاجتماعية للدولة أكثر من أمنها التقليدي. 


وهي غير الحروب السيبرية ۲٠ط‏ التي تركز على مفاهيم الأمن التقليدية من خلال الفضاء 
الإلكتروني» وتقترب من العمل العسكري المسلح من خلال استخدام أسلحة الفضاء الإلكتروني 
التقليدية بما فيها من اختراق الشبكات وتدمير المعلومات وسرقتها وتضليلهاء وشْنُ هجمات 
لقطع خدمات الإنترنت» أو تدمير منشآت حيودة كمحطات الطاقة والمفاعلات النووة 
والمولدات وغيرها. 


بينما تركز حروب الشبكات على إدراكات المجتمع ء١‏ هتاممء۲٠۴‏ وأفكاره البنيوية وثوابته 
الاجتماعية» وعلى ثقة المجتمع في أفراده وصورته التي يرى بها نفسه. 

ويمكن تنفيذ ذلك من خلال وسائل الدعاية والإعلان والعلاقات الدبلوماسية» والحروب 
النفسية» ومحاولة التخريب السياسي والثقافيء عبر تضليل وسائل الإعلام المحلية» ومحاولة 
تدعيم الحركات السياسية المعارضة عبر شبكات الكمبيوتر والإنترنت ومواقع التواصل 
الاجتماعي. 

وفيما يلي نطرح آبرز خصائص وسمات حروب مواقع التواصل الاجتماعي: 

آولا: الأسئلة الرئيسية حول حروب مواقع التواصل الاجتماعي تعتبر حروب مواقع التواصل 
الاجتماعي» أحد الظواهر الحديثة المرتبطة بتزايد دور مواقع التواصل في التأثير على الأحداث 
السياسية والتفاعلات اليوميةء ليس فقط على المستوى الاجتماعي» بل وأيضاً على المستوى 
السياسي والأمني» ولما كانت هذه الظاهرة حديثة» فإنها تطرح عدداً من الأسئلة الرئيسية الخاصة 
عن ماهية هذه الحروب والعناصر المشتركة فيها وكيفية إدارتها وهل يمكن تحقيق الانتصار 
فيها؟» وفيما يلي محاولة للإجابة عن هذه الأسئلة: 

1- ما هي حروب مواقع التواصل الاجتماعي؟ 

لا يوجد تعريف محدد لحروب مواقع التواصل الاجتماعي؛ نظراً لحداثتهاء وعدم وضوح أو 
اكتمال أبعادها. فهي ظاهرة مازالت تتشكل» ويمكن النظر إليها على أنها "استخدام الشبكات 
الاجتماعية لجذب اهتمام الرأي العام» سواء المحلي أو الإقليمي أو الدولي» أو محاولة التأثير عليه 
أو توجيهه أو تضليله» عبر وسائل التواصل الحديثة» سواء كانت مواقع إنترنت أو تطبيقات 
هاتفية للتواصل الاجتماعي» خلال فترة زمنية معينة» مدفوعاً بعوامل سياسية أو عسكرية". ومن 
أبرز الأمثلة على ذلك» الحرب على مواقع التواصل الاجتماعي بين حماس وإاسرائيل خلال العدوان 
المتكرر على غزةء وحروب الهاشتاجات عة اوه بين الحركات السياسية وبعضها البعض» 
حيث يسى كل طرف منهم دائماً إلى إبراز اعتداءات الطرف الآخر عليه» ومحاولة الظهور أمام 
الرأي العام الإلكتروني المتشكل على مواقع التواصل الاجتماعي باعتباره ضحية تدافع عن نفسهاء 
كما أنها ليست بحرب معلومات؛ فالمعلومات رغم أهميتها في هذه الحرب إلا أنها ليست هدفاً 
لطرفيهاء بل وسيلة يتم استخدامها لجذب أهدافها المتمثلة في مستخدمي مواقع التواصل 


الاجتماعي الذين يشكلون ريا عاماً إلكترونياً قادراً على التأثير في الرأي العام المحلي والدولي. 


وتظهر هذه الحرب أيضاً على مستودات أقل من التدخل العسكري» فالتطورات السياسية سواء 
كانت داخلية أو إقليمية» تجد - وبصورة فوربة - طريقاً لها عبر مواقع التواصل الاجتماعي؛ مثل 
الانتخابات والاستفتاءات والاستطلاعات والقوانين وغيرها من الأحداث التي لا يتوفر حولها 
إجماع؛ حيث تبدأ الهاشتاجات ءعة†اءة١‏ في الانتشارء ما بين مؤيد ومعارض» ويحاول كل طرف 
آن يبرر وجهة نظره ودستقطب الطرف الآخر لها. 

وي ذلك فهي تختلف عن الحروب السيبرية Cyberwars‏ التي ينظر إليها باعتبارها "القدرة على 
الدفاع عن والهجوم على المعلومات»› من خلال شبکات الحاسب الآلي عار الفضاء الإلكتروني» 
بالإضافة إلى شل قدرة الخصم على القيام بنفس هذه الهجمات"» وفي ذلك يرى "كينث جردس" 
أن الحرب السيبرية تشمل خمسة عناصر رئيسية هى: التجسس» الدعاية»ء الحرمان من خدمة 
الإنترنت» تعديل البيانات والتلاعب بهاء والتلاعب أيضاً بالبنية التحتية32. 

2- ما هي الخصائص المميزة لهذا النوع من الحروب؟ 

لحروب مواقع التواصل الاجتماعي سمات رئيسية؛ فساحة القتال فیها افتراضية»› ولا توجد بها 
حدود جغرافية أو إقليمية یمکن احتلالها أو طرد عدو منهاء والحرب فیها دون رصاص أو حطام» 
والخسائر ليست بها شلا أو رکام» کما أن الأسلحة المستخدمة ليست لدیها قدرة على تدمیر 
العدو أو إزالته. وتلعب التكنولوجيا دوراً هاماً في هذه الحرب؛ فالطرف الذي يمتلك البرامج 
المتطورة والقادرة على تحليل مواقع التواصل الاجتماعي» وحفيق التفاعل بين TT‏ 
عبرهاء واختیار أفضل الأوقات لث الأفكار والحجج التي تۋرد رأيهء هو الذي تکون له الغلية ف 


النهاية» ولعل آبرز سمات هذه الحروب نها 33: 
- مرتبطة بالتطورات السياسية والعسكردة على أرض الواقع. 
- يشارك فيها المدنيون بصورة أكثر من العسكردين. 

- ليست بها هدنة» حتی لو تحققت على أرض الواقع» ولا يمكن إيقافها. 
- عدم القدرة على السيطرة على المشاركين فيهاء لأنها تعبر عن عقيدة شخصية. 
- لا يمكن فيها تدمير العدو كلياً أو إزالته. 
3- من الذي يدير الحرب؟ 
يشارك في حروب مواقع التواصل الاجتماعي العديد من الفواعل» تبدأً بالأفرادء وتنتهي بالدولء 
مروراً بالحركات الإرهابية والأحزاب السياسية وجماعات الضغط والمصالح والناشطين 
السياسيين» وبشترك في إدارة هذا النوع من الحروب العديد من الجهات منها: 
- الدول والأجهزة السياديةء بما تمتلكه من برامج مراقبة وتحليل للمواد المنشورة على مواقع 
التواصل الاجتماعي» ومتابعة الحسابات الشخصية النشطة» أو خلق حسابات وهمية أو إنشاء 
كتائب إلكترونية لبث أفكار معينة» وخلق اتجاه رأي عام إلكتروني على مواقع التواصل» حتى وإن 
کان غير حقيقي. 


- الشركات التي تمتلك مواقع التواصل الاجتماعي» بما تمتلكه من قدرة على إدارة الحسابات 
الشخصية أو غلق بعض الحسابات أو ١‏ لصفحات أو تغيير معدلات ظهورها في نتائج الب لبحث 
الخاص بهاء او عقد اتفاقات مع بعضصض الدول لتسهيل حصولها على معلومات حول 
- قادة الرأي العام» بما لديهم من مصداقية لدى الرأي العام» وكذلك بعدد المشاركين والمتابعين 
لهم على هذه المواقع» الذين قد يصلون إلى الآلاف وفي بعض الأحيان إلى الملايين؛ والذين 
يساهمون ف لشر أفكارهم وآرائهم حول القضايا المثارة. 

- المستخدمون التقليديون» بما لديهم من قدرة على ترجيح كفة أحد الأطراف» من خلال 
المشاركات التي يتبنوهاء ومن خلال قدرتهم على خلق اتجاه عام حقيقي داخل مواقع التواصل 
الاجتماعي. 

4- ما هي معايير الانتصار؟ 


للا يوجد في حروب مواقع التواصل الاجتماعي منتصر ومهزوم» فالانتصار نسي لكل منهماء 
فالطرف الذي يمتلك التكنولوجيا وقادر على تسويق حججه وآفكاره» يتفوق على الطرف الأخر 
ولكن دون أن يستطيع إخراجه من هذه الحرب. ولمعرفة إلى آي مدى استطاع أحد طرفي الحرب 
أن يحقق انتصاراً نسبياً على الآخرء يمكن الرجوع إلى عدة معاييرء منها معايير كمية وأخرى معابير 
كيفية تتمثل في التالي: 

- المعايير الكمية: وفيها يتم الاعتماد على عدد المؤيدين للطرف المنتصر سواء بمشاركة أفكاره أو 
أخباره أو الدفاع عن موقفه عبر مواقع التواصل الاجتماعي» وفيها يمكن الاستناد إلى معدل 
المشاركات ع 2ك Content‏ على مدار اليوم» وعدد المشتركين ء٣٥‏ طآاءطاں؟ والمعجبین 
Like‏ والمتابعين 5س0 |ااه۴» والاتجاه السائد على مواقع التواصJ Website r endin‏ . 


- المعايير الكيفية: والتي تتمتل ف نوعية المشاركين ف هله الحرب» أو الوزن النسي لهم داخل 
المجتمع؛ فكلما كان المشاركون من قادة الرأي العام والمؤثرين فيه محلياً واقليمیاً ودولياًء مثل 
الرموز السياسية والفنانين وموظفي المنظمات الدولية» كان الطرف أقرب للانتصار» ولیس مجرد 
الاكتفاء بمشاركة المستخدمين التقليديين. 

ثانياً: ما هي الأدوات المستخدمة في حروب التواصل الاجتماعي؟ 


للأدوات التي يتم استخدامها في هذا النوع من الحروب سمة خاصة» تلائم طبيعة مواقع التواصل 
الاجتماعي؛ فنجد أن بعضها يوجد داخل مواقع التواصل» مثل المعلومات والصور والفيديوهات 
والهاشتاجات» وبعضها خارج هذه المواقع مثل برامج الكمبيوتر العملاقة التي تعمل على تحليل 
البيانات ومراقبة النشاطات على مواقع التواصل» وبعضها حقيقي وليس افتراضياً مثل الكتائب 
والجيوش الإلكترونيةء وفيما يلي أبرز هذه الأدوات: 

1 - المعلومة: وهي أهم أداة في هذا النوع من الحروب» سواء من خلال توفير المعلومات 
الصحيحة للمشاركين في هذه الحرب» أو الرد على المعلومات المغلوطة والإشاعات التي يتم 
تداولها. 


2 - الصورة والفيديو: حيث تعتبر المؤثرات البصرية متمثلة في الصور والفيديو أكثر الأدوات تأثيراً 
وقدرة على الإقناع وجذب مشاركين. 

3 - السبق بالنشر: غالباً ما تحظى الموضوعات التي يتم نشرها أولاً بأكبر قدر من المشاركات»ء 
يجد صدىً لدى مستخديي مواقع التواصل الاجتماعي بصورة أكبر من الطرف اللاحق. 

4 - الكتائب الإلكترونية: وهي عبارة عن مجموعة من الأشخاص المنظمين والمدربين على 
استخدام التكنولوجيا الحديثة ووسائل الاتصال» يتميزون بكثافة نشاطهم وتواجدهم على مواقع 
التواصل الاجتماعي» وبتم إمدادهم بالمعلومات بهدف نشرها عبر متابعيهم ومستخدمي هذه 
المواقع» وتكون مهمتهم الرئيسية هي الدفاع عن مصالح الدولة ومواقفها تجاه الأحداث. 

5 - برامج إدارة حروب التواصل الاجتماعي: وهي تلك البرامج التي تعمل على تحليل البيانات 
والمعلومات المتاحة على مواقع التواصل الاجتماعي» كما أنها تستطيع أن تؤثر على الاتجاهات 
ما السائدة عليها وتغبر من نتائج ظهورها على محرکات البحث الخاصة بهاء ليس هذا 
وحسب» بل یمکنها مراقبة كافة آنشطة المستخدمين على مواقع التواصل ف زمنها الحقيقي 
مi|mا‏ اRea‏ والتجسس على تحركاتهم الافتراضية ومكالمتهم الهاتفية عبر الإنترنت. 

6 - الهاشتاج: وتقوم هذه الأداة بتصنيف الموضوعات المثارة عبر مواقع التواصل الاجتماعي» 
وتسهيل عملية الوصول إليهاء وقد اكتسبت شهرة واسعة خلال الفترة الماضية لما لها من قدرة 
على الوصول إلى أكبر عدد من المستخدمين. 

وفي هذا الإطار فإن أهم الأدوات المؤثرة في حروب التواصل الاجتماعي هما أداتي برامج الكمبيوتر 
والهاشتاج» ومن ثم فسيتم التركيز عليهما بصورة أكبر في هذه الدراسة: 

- برامج إدارة حروب مواقع التواصل الاجتماعي: 

دار حروب التواصل الاجتماعي من خلال برامج عملاقة تتكون من العديد من برامج الكمبيوترء 
بالإضافة إلى وحدات التحليل البحثية التي تعمل على رصد ومتابعة ما ينشر في مواقع التواصل 
من ناحية»ء والرد على ما يثار في داخلها من ناحية أخرى. وقد كشفت تسريبات "إدوارد سنودن" 
الموظف السابق بوكالة الاستخبارات الأمريكية C1۸‏ ووكالة الأمن القومي الأمريكية ۸5۸ عن 
العديد من البرامج التي صممتها الإدارة الأمريكية واستخدمتها في حروب التواصل الاجتماعي» 
والتي کان منها: 

:-Wind Stellar 

وهو أحد برامج التجسس الإلكترونية الرئيسية التي ظهرت بعد أحداث الحادي عشر من سبتمير 
مباشرة» وكان الغرض منه هو التجسس المحلي على المقيمين داخل الأراضي الأمريكية. ويعمل 
البرنامج على التجسس على الاتصالات الهاتفية والمراسلات الإلكترونية34 » وقد استمر هذا 
البرنامج لمدة عامين في ظل إدارة الرئيس "أوباما" الأولى قبل أن ينهي عمله ويتم استبداله ببرامج 
آخرى. 


»2011 وذلك في عام‎ Wİ ك†مااه٣ هو البرنامج الرئيسي الذي حل محل برنامج‎ - Ee 
وکان الهدف الرئيسي منه ج جمع کمیات کیہرة من المعلومات العملاقة الموجودة على‎ 
الإنترنت»› سواء کانت اتصالات أو معلومات تخص أفراداً داخل أو خارج الولايات المتحدة؟؛ حيث‎ 
يستطيع هذا البرنامج أن يجمع نصف البيانات الحيَّة التي يتم تراسلها عبر الإنترنت» وهو ما يعتبر‎ 
نقلة نوعية في القدرات الكمية لبرامج التجسس» من حيث القدرة على جمع أكبر قدر من‎ 
المعلومات35.‎ 

امump r‏ اSh-‏ وقد تم الإعلان عن هذا البرنامج عام 2012ء ويعمل على جمع بيانات عملاقة 
عبر الإنترنت من مختلف المستخدمين» وبفوق هذا البرنامج ٤‏ قدراته برنامج ٥۷ا »۴۷İ|0‏ حیث 
تم الإعلان ف ديسمہر 2 أن هذا البرنامج جمع ترليونات من البيانات العملاقة» نصفها فقط 
تم فی عام 362012 . 

:-PRISM 


وهو أحد البرامج التي تم تصميمها ٤‏ إطار مكافحة الإرهاب. ويعمل برنامج "بريزم" على جمع 
معلومات من أشخاص» سواء داخل أو خارج الولايات المتحدة. 

وبموجب قانون حماية أمريكاء يحق لوكالة الأمن القوعي الأمريكي 5۸ أن تطلب من الشركات 
العاملة ٤‏ مجال الإنترنت مثل "ياهو " و "فیس بوك" و"جوجل" و"'ابل"' و "'مایکروسوفت" 
وغیرهاء بیانات تتعلق بمستخدمین لها حول العالم 37 وهو ما سیتم توضیحه لاحقاً. 

وقد قام "إدوارد سنودن" بتسريب معلومات لصحيفة "الجارديان" البريطانية حول برنامج 
"بريزم" في يونيه 2013؛ موضحاً آنه برنامج تجسس رقمي آمريكي مصنف بأنه سري للغاية غل 
من قبل وكالة الأمن القوي الأمريكية )N5۸4(‏ بدأ منذ عام 2007ء يتيح مراقبة الاتصالات الحيّة 
ل المخزنة» ويستهدف أي عميل لأي شركة منخرطة في البرنامج مثل شركة "جوجل" 
و"فيس بوك" و"تودتر" وغيرهاء حيث يستطيع هذا البرنامج الحصول على معلومات تتضمن»› 
رسائل البرید الإلكتروني» ومحادثات الفيديو والصوت» والصورء والاتصالات الصوتية ببرتوكول 
الإنترنت» وعمليات نقل الملفات» واخطارات الولوج وتفاصيل الشبكات الاجتماعية؟3. 


- استراتيجية التواصل الفعّال عبر مواقع التواصل الاجتماعي "5|5٥"‏ أعلنت وكالة مشاريع 
البحوث الدفاعية المتطورة (0۸۴۴۸) عام 2011 عن برنامج لاستخدام مواقع التواصل 
الاجتماعي في تحقيق التواصل الاستراتيجي Social Media in Strategic Communication‏ 
C€SاSM)‏ rogramام)؛‏ حیث یهدف هذا البرنامج إلى تحقيق هدفين رئيسيين» الأول هو تحسين 
فهم وزارة الدفاع لما يجري على مواقع التواصل الاجتماعي في الوقت الحقيقي له عم"ص|١‏ اجمR‏ 
ويخاصة ف المناطق التي نتشر فيها قوات أمريكيةء اما الهدف الثانيء فهو قیام وزارة الدفاع 
باستخدام مواقع التواصل في بث رسائل إعلامية تخدم مصالحها الاستراتيجية 39. 


- برامج الهوبات المزيفة "Sock Puppet"‏ وهي عبارة عن هوات غبر حقيقية»› يتم تدشینها من 
خلال برنامج إلكتروني على مواقع التواصل الاجتماعي بلغات مختلفة» بهدف بث رسائل تدعم 


رؤية ما خلال فترة الأزمات» حيث يقوم أحد الأشخاص بالتحكم في عدد من الحسابات 
الشخصية الغير حقيقية على مواقع التواصل الاجتماعي في مناطق مختلفة من العالم» وهو ما 
يُمڱن الدولة من خلق اتجاه عام مزور نحو قضايا معينة ف مواقع التواصل الاجتماعي» یمکن أن 
يؤثر فى الأحداث السياسية40. - استراتيجية تحليل شبكات التواصل "50°۷١."‏ استخدمت 
الحكومة البريطانية استراتيجية (عe¬cِntellig| 0MIN 1( Social Media‏ بهدف تحلیل 
البيانات الموجودة على مواقع التواصل الاجتماعي والخروج بمؤشرات إحصائية حول 
المستخدمين النشطبن والمۇثرىن على مواقع التواصل الاجتماعي» وكذلك مۇشرات معلوماتية 
خاصة بعمليات الحشد والتعبئة التي تقوم بها بعض الحركات الجهادية على مواقع التواصل 
الاجتماعية. 

- برامج اختراق الأجهزة الشخصية عبر التطبيقات الاجتماعية: 


لما كان الاعتماد على الأجهزة المحمولة يتزايد؛ مثل الهاتف المحمول والحاسب اللوحى وغيرهاء 
فقد أصبحت هدفاً للدول» بما یمکن أن توفره من معلومات حول مستخدمیها؛ حیث یمکن 
اختراق بعض تطبيقات الهاتف المحمول وسرقة المعلومات الموجودة عليه» ومعرفة كافة 
البيانات المُخزنة في حساباته» مثل العمر والجنس والميول ومكان التواجد والمُستوى العلمي 
وغیرها. 

حيث كشف تقرير نشرته صحيفة "الجارديان" البريطانية»ء أن وكالة الأمن القومي الأمريكية تقوم 
بتطوير تقنيات تسمح لها باستغلال تطبيقات الهواتف الذكية للوصول إلى معلومات خاصة 
بالمستخدمين. كما سرب "إدورد سنودن" وثائق تؤكد استهداف وكالة الاستخبارات الأمريكية 
4۸ بیانات الهاتف المحمول للمستخدم وذلك لجلب معلومات عن الإرهابيين وأهداف 
استخباراتية أخری؛ حیث أنفقت ما يزيد على ملیار دولار لصالح برامج التجسس الخاصة 
باستهداف الهواتف الذكية»ء ولتوضیح قدرة برامج الوكالة؛ شار التقردر ا نه وبمجرد قیام 
المستخدم برفح صورة إلى وسائل التواصل الاجتماعي باستخدام هاتفه الذي» تستطيح الوكالة 
جمع معلومات؛ مثل جهات الاتصال في هاتف المُستخدم» وعناوين البريد الإلكتروني» وموقع 
الأستخده1*. 


الفصل الخامس: أنماط مختلفة حروب مواقع التواصل الاجتماعي في منطقة الشرق الأوسط 

برزت مواقع التواصل الاجتماعي بشدة خلال فترة الثورات العربية؛ مما دفح بعض بعض النظم 
السياسية ا إغلاق هذه المواقع ف بعضص الأحيانء وسعت E1‏ إبرام مناقصات ا برامج 
عملاقة لمراقبتها وتحليلها ورصد تحركات الناشطين عليها. وقد كان لثورات الربيع العربي أثر هام 
في توجه كثير من دول المنطقة نحو هذه المواقع» سواء تلك التي أصابتها هبات الربيع العربي أو 
التي لم تصبهاء واتجهت إلى تشديد المراقبة عليهاء وقام بعضها بشراء برامج كمبيوتر تعمل على 
مراقبتها وتحلیل ما بها من مضمون. 
ومن أمثلة ذلك ما حدث فى أعقاب 25 يناير 2011؛ حيث عثر بعض الناشطين على وثائق 
خاصة بعزم الحكومة المصرية على التعاقد مع ژركة Gamma International UK Limited‏ 
للحصول على نسخة من برنامج رم5" |۴ الذي تبلغ قيمته 287,000 يورو؛ وهو أحد برامج 

مراقبة الاتصالات عبر الإنترنت»› بدايةً من برامج الدردشة الفورية وحتى مواقع التواصل 
الاجتماعي. وف نفس الفترة مدت شركة Amesys‏ الفرنسية "معمر القذافي" > بناءًَ على طلبه»ء 
بحزمة من البرامج الفنية تدی Eagles‏ لي تمکنه من مراقبة الإنترنت ف لاء سواء کان ذلك 
محادثات هاتفية أو برامج مراسلات فورية أو غبرها من مواقع التواصل الاجتماعي» بالإضافة ا 
برامج لمنع الليبيين من استخدام البروكسي ۴١×۷‏ للدخول على المواقع المحجوبة في ليبيا2*. 
أولاً: حالة شبكات التواصل الاجتماعى فى منطقة الشرق الأوسط وفقاً لإحصاءات مؤسسة e"‏ 
اةiهS‏ هاA"»‏ نلاحظ أن منطقة أمريك الشمالية تأتي في المرتبة الأولى من نسبة مستخدمي 
الشبكات الاجتماعية ف العالم بنسبة %56 يليها أورودا الغربية بنسبة 4 » بینما تحتل ls‏ 
الشرق الأوسط المركز التاسع بنسبة %24 وفقاً للتقرير الصادر حت يناير 2014. 
وقد أصدرت قمة رواد التواصل الاجتماعي المنعقدة في دييء تقرراً عام 2015 عن حالة استخدام 
مواقع وتطبيقات التواصل الاجتماعي في الدول العربية خلال عام 5ء وقد أظهرت بعض 
النتائج أن موقع ال"فيس بوك" وتطبيق ال"واتس آب" هما أكثر المنصات الاجتماعية استخداماً 
بین سكان منطقة الشرق الأوسط؛ حیث ياي استخدام ال "فیس بوك" بنسبة %87 يليه تطبیق 
ال'"واتس آي" بنسبة %84»› > ثم موقع ال"يوتيوب" بنسبة %39› »> يليهم تطبیق ال"إنستجرام" 
بنسبة %34» ثم "تودتر" بنسبة %32 وهو ما يوضحه الشكل التالي: 

حيث كان موقع ال"فيس بوك" هو الأكثر استخداماً في 10 دول عربية وفقاً للتقرير هي 
(الإمارات العربية المتحدة وقطر وعمان والأردن وفلسطين والعراق واليمن وليبيا ومصر 
والمغرب). ومن جهة أخرىء»ء فقد كان "واتس آب" وسيلة التواصل الاجتماعي الأكثر استخداماً 
في كل من (السعودية والكويت والبحرين وسوريا ولبنان والسودان والجزائر ومصر والمغرب)3*. 
كما يوضح الشكل التالي نسب استخدام موقع ال"فيس بوك" كمنصة اجتماعية للتواصل في كل 
دولة على حدق وفقاً لتقرير قمة رواد التواصل الاجتماعي العرب. 

بینما يوضح الشكل التالي نسب استخدام تطبیق ال "واتس آي" ف كل دولة عربية على حدة: 


ويوضح الشكل التالي نسب استخدام موقح "تودتر" كمنصة اجتماعية في منطقة الشرق الأوسط. 
أما فيما يتعلق بتطبيق ال"إنستجرام" فيوضح الشكل التالي أكثر الدول استخداماً له في منطقة 
أما نسبة مشتركي موقح ال"يوتيوب" فيوضحها الشكل التالي: 

اما النسبة المئوبة لإجمالي مستخدي موقع "جوجل بلس" فهي: 

وبالنظر إلى الإحصاءات التي یقدمها موقع ۸۸۸٤‏ مم۸ المتخصص في تحلیل أسواق تطبيقات 
الهواتف الذكية؛ نجد أن فی مصر» 9 تطبيقات من ڊ بين أول 15 تطبيقاً في عدد مرات التحميل هي 
للتواصل الاجتماعي وذلك على الهاتف ¡۴۸٥٣٥‏ الذي يعمل بنظام تشغيل 05| أما الهواتف ا 
تعمل بنظام تشغیل "أندروید" فنجد أن من ڊ بین اول 15 تطبيقاًء 7 تطبيقات منها هي تطبيقات 
للتواصل الاجتماعي. 

وفي الكويت نجد أن 9 تطبيقات هي للتواصل الاجتماعي من بين أعلى 15 تطبيقاً تم تحميلهم 
على برنامج "أندرويد"» في حين بلغت عدد التطبيقات الاجتماعية على برنامج ۱05 للتواصل 
الاجتماعي 8 تطبيقات من بين أعلى 15 تطبيقا. 

وفي لبنان نجد أن من بين أكثر التطبيقات تحميادء 8 تطبيقات منها للتواصل الاجتماعي تم 
تحميلها على برنامج 05ء بينما بلغت التطبيقات الاجتماعية الأكثر تحميلاً على ال"أندرويد" 6 
تطبیقات. 

وي البحرين من آبرز 15 تطبيقاً ياي 11 تطبيقاً على |OS‏ للتواصل الاجتماعي» و9 تطبیقات 
للتواصل الاجتماعي على نظام تشغیل ال"أندورید". 

وفي الأردن من أبرز 15 تطبيقاً» 8 تطبيقات منها للتواصل الاجتماعي على برنامج ۱05ء و7 منها 
على برنامج تشغیل "آندرود". 

وفي قطر 9 تطبيقات للتواصل الاجتماعي على برنامج 05| و7 على برنامج ال"أندرودد". 

وفي السعودية 5 تطبيقات للتواصل الاجتماعي على 05| و10 تطبيقات على ال"أندرويد". 

ثانياً: معضلة مواقع التواصل الاجتماعي في مصر شهدت مصر خلال ثورة 25 يناير وما بعدها 
العديد من التفاعلات على الشبكات الاجتماعية» الأمر الذي دفع أجهزة الأمن المصرية إلى 
إغلاقها بشكل نهائ أثناء المظاهرات التي اندلعت اعتباراً من مساء الخميس الموافق 27 يناير 
1ء واستمر القطع حتى أعيدت الخدمة ظهر الأربعاء الموافق 2 فبراير *20117 » وأصيبت 
خدمة الإنترنت ف مصر بالشلل التامء وفشل جم المستخدمين ٤‏ الوصول ا مواقع التواصل 
الاجتماعي» سواء من خلال الهواتف المحمولةء أو أجهزة الكمبيوتر. وقد رات وزارة ة الداخلية أن ٤‏ 
التفاعلات والمشاركات التي تجري عبر الشبكات الاجتماعية ما يهدد والأمن العام» وهو ما 
دفعها لشراء أزظمة ف لهذه الشبكات»› حیث قامت صحيفة "الوطن" ف شهر يونيو 2014 
بعمل انفراد صحفي أتبعه العديد من التصريحات الرسمية وذلك من خلال نشرها لكراسة 
الشروط والمواصفات التي وضعتها وزارة الداخلية لمشروع رصد المخاطر الأمنية لشبکات 


التواصل الاجتماعي (منظومة قياس الرآي العام) من أجل تطوير وتوريد وتركيب رخص برامج 
وتطبيقات وأجهزة المشروع الذي يهدف لإحكام قبضتها الأمنية على مواقع التواصل الاجتماعي» 
عن طرق البحث عن المصطلحات والمفردات المختلفة التق تكون مخالفة للقانون والآداب 
العامة وتقديم أداة تحليلية للآراء والاتجاهات المعروضة وأهدافهاء ودعم اتخاذ قرار بشأنها. 


ويرتبط نظام المراقبة ببعض اا والتطبيقات» مثل "فيس بوك" "توبتر"» "يوتيوب"» 
"واتس آب"» "إنستجرام» "فايبر" و"لينكيد إن"» على أن تكون المراقبة داخل وزارة الداخلية من 
خلال أجهزة الخدمات الرئيسية. ويتمتع النظام بقدر من المرونة تتيح له التغير والتوافق مع 
المتطلبات الأمنية الجديدة» كما يتيح هذا البرنامج» إمكانية مشاهدة كل ما يُكتب على مواقع 
التواصل الاجتماعي بطريقة التسلسل الزمني» بشكل فوري وسريح دون الحاجة لانتظار فترات 
طودلة» حیث تظهر آلاف المشاركات من المستخدمين بصورة آلية» وبتعامل البرنامج مح 
متصفحات إنترنت "إكسبلورر"» "فاير فوكس" و"جوجل كروم"» ويمكن مديره من معرفة 
الشخصيات المؤثرة في كل منطقة» لكن البرنامج لا يتيح مشاهدة رسائل "فيس بوك" أو 
توىتر "45, 


وهو ما أثار عاصفة من الانتقادات ضد وزارة الداخلية خاصة أن الدستور المصري ينص في المادة 
7 من على أن "للحياة الخاصة حرمة» وهي مصونة لا تمس. 

وللمراسلات البريدية» والبرقية» والإلكترونية»ء والمحادثات الهاتفية» وغيرها من وسائل الاتصال 
حرمة» وسردتها مكفولة» ولا تجوز مصادرتهاء او الاطلاع علیهاء او رقابتها إلا بامر قضان مسبب» 
ولمدة محددةء» وف الأحوال التي يبینها القانون. کما تلتزم الدولة بحماية حق المواطنين ق 
استخدام وسائل الاتصال العامة بكافة أشكالهاء ولا يجوز تعطيلها أو وقفها أو حرمان المواطنين 
منها» بشکل تعسفي» وينظم القانون ذللی"46, 

وقد أعقب ذلك العديد من المناقشات في وسائل الإعلام المختلفة» وتقدمت بعض من منظمات 
المجتمع الحقوقية بالدعوى رقم 63055 لسنة 68 قضائية»ء للمطالبة بوقف تنفيذ والغاء قرار 
وزارة الداخلية باجراء ممارسة محدودة» تستهدف شراء تطبيقات تمكنها من مراقبة الشبكات 
الاجتماعية على الإنترنت7* » إلا أن الأمر انتهى بتعاقد وزارة الداخلية مح شركة مصر للنظم 
الهندسية "امرعع ععء"» التابعة لشركة "اده عںاط" المتخصصة في مراقبة أنشطة الإنترنت» 
وقد زودت السلطات المسؤولة بأجهزة مراقبة حديثة تزيد من كفاءة مراقبة مواقع الإنترنت» 
وتعمل على اختراق العديد من المواقع مثل "فيس بوك توبتر» یوتیوب وسکایب "۳ » لیتمکن 
رجال مباحث الإنترنت من كشف أي عمليات إرهابية أو أخبار أو فيديوهات تتنافق مع قيم 
المجتمع. 

ولكن يتبقى هنا سؤال جوهري» خاصة بسبب قيام الأفراد بنشر معلومات شخصية على 
الشبكات الاجتماعية رغم معرفتهم أنها مراقبة» ويمكن توضيح ذلك في أن كثيراً من الأفراد يعتقد 
أنه يستطيع التحكم في خصوصيته من خلال إعدادات الخصوصية ع١‏ اء yعج۷أم۴‏ في 
الشبكات الاست ا غافلاً أو متغافلاً عن التكنولوجيات الذكية التي یمکنها مراقبة کل شيءِ بما 


فيها رسائله الشخصية» كما أن الطريقة التي يتم تصميم مواقع التواصل الاجتماعي بها تتطلب 
من الأفراد إفشاء الكثير من معلوماتهم الشخصية»ء مثل مكان الميلاد والدراسة والسكن والعمل 
والحالة الاجتماعية والتوجهات السياسية والكتب المفضلة والأفلام المشاهدة والموسيقى 
المحببة وغيرها من البيانات الشخصية الدقيقة عن حياة المستخدم» وهو يستجيب لكل هذه 
الأسئلة رغبة منه في الحصول على الخدمات المجانية التي تقدمها هذه المواقع ورغبة في اقتحام 
تفاصيل هذا العالم الافتراضي» لذا سيتمر الأفراد في إفشاء المزيد من بياناتهم الشخصية طواعية 
على الشبكات الاجتماعية» رغم علمهم بالمخاطر التي قد يتعرضون لها. 

ثالثاً: أبرز ملامح حروب التواصل الاجتماعي على المستوى الداخلي للدول تميزت حروب مواقع 
التواصل الاجتماعي في دول منطقة الشرق الأوسط بعدة سمات» غلب عليها الطابع الأمني؛ منها 
استخدام هذه المواقع في تنظيم المظاهرات والاحتجاجات» سواء كانت واقعية أو افتراضية» أو 
تشكيل جبهات حرب افتراضية بين أنصار ومعارضي أحد التيارات السياسية أو الفكرية» سواء كان 
محلياً أو إقليمياًء ويتضح ذلك في التالي49: 

1- "إثارة" أو "إعادة توجيه" الرأي العام يتم استخدام الشبكات الاجتماعية كأحد الوسائل 
الأساسية للتضليل الإعلاي ويث المواد التحريضية والداعية لشق الصف بين فئات المجتمع 
المختلفةء وكذلك لنشر الشائعات التي تهدف دائماً لخلق حالة لا نهائية من عدم الاستقرارء 
سواء بنشر مقالات أو أخبار كذبة أو استخدام صور غير حقيقية معدلة ببرامج مثل برنامج 
ال"فوتوشوب". بل يذهب المضللون جانا لاستخدام صور حقيقية لا تخص القضية المثارة 
اساسا بغرض الترويج لأحداث عنف أو فتنة طائفية. 


وهناك عدد كبير من الأمثلة التي احتوت صوراً أو لقطات فيديو لمشاهد مصابين أو جری ٤‏ 
مصر أثناء فترة ثورة 25 يناير وبالبحث عن مصادرها يثبت آنها لجرحى في تفجیر ببغداد و سوريا 
على سبيل المثال» أو أحيانا تستخدم صور حقيقية من مصر في غير سياقها بغرض إقناع 
فمثلاً تم تداول صورة نشرتها إحدى المواقع الإلكترونية أثناء أحداث ماسبيرو في مصر في أكتوبر 
1ء على أنها صورة لجثث وقعت أثناء الأحداث» وبالتدقيق وجد أن الصورة تعود لانتشال 
بعض الجثث أثناء أحد السيول في جدة0<. 

ودساعد على ذلك» سهولة نشر الشائعات وسرعة نقلها بین المستخدمين»› وهنا بصعب على 
المستخدم التفرقة بين المعلومة والشائعةء كما يصعب التأكد من صدق المعلومة» ويصعب 
التحقق من كذب الشائعة» ومن ثم تنتشر معلومات خاطئة بين الأفرادء قد تتناول شخصيات 
سياسية أو رموز مجتمعية أو قضايا سياسية» أو معلومات اقتصادية يترتب عليها خسائر ماليةء 
وني نفس الوقت يصعب تحجيم نطاق هذه الشائعات» وفي حالة نفيها أو الرغبة في تصحيحهاء 
فإن المعلومة الصحيحة لا تجد نفس مستوى الانتشار الذي بدأت به الشائعة. 

وقد تعددت ٤‏ مصر الشائعات التي تم تداولها عار هذه المواقع خلال عام 22014 والتي کان 
أبرزها خبر وفاة الرئيس الأسبة سبق "حسني مبارك"'» وشائعة معاقبة أي طالب أو مدرس بغرامة 30 


آلف جنيه أو الحبس لمدة عام في حال التحرك أثناء تحية العلم» وقد نفت وزارة التربية والتعليم 
هله الشاكعة جملة وتفصياً. وكذلك انتشار شائعة انهیار اأجزاء کیہرة من هرم "زوسر " المدرج 
بسقارة» وشائعة طرح لوحة معدنية تحمل اسم الرئيس عبد الفتاح السيسي "السيسي1" سيتم 
تقدير ثمنها بنحو 30 مليون جنيه في مزاد علني لبيح اللوحات المعدنية لدعم صندوق ا 
مصر"» كل هذه الإشاعات وغيرها وجدت طريقاً لها عبر مواقع التواصل الاجتماعي1<. 

إلى جانب ذلك» يلاحظ تزايد دور الكتائب الإلكترونية في تشوبه منظم للرموز السياسية سواء 
كانت شخصيات أو دول أو مؤسسات من خلال الإنترنت» خاصة بعد الاستخدام الفعّال 
لخاصية "الهاشتاج" في موقع "تويتر"؛ حيث يتم استخدامه من قبل التيارات السياسية في 
معاركها الانتخابية2<. على سبيل المثال» استخدم بعض شباب الإخوان المسلمين والمعارضين 
لترشح الرئيس "عبدالفتاح السيسي" في الانتخابات الرئاسية 2014ء هاشتاجاً مسيئاً وتم الرد 
عليه بهاشتاج آخر يحاول آن يفضح جرائم الإخوان في العالم باسم (#ع م٥‏ ںم_ط"). 

کما تم التهكم على وزارة الداخلية المصردة حینما صرحت بمراقبة مواقع التواصل الاجتماعي» من 
خلال هاشتاج "#إحنا_متراقبين". كما تعددت الهاشتاجات التي تسخر من قطر بسبب موقفها 
الداعم للإخوان المسلمين. وقبل انعقاد مؤتمر دعم الاقتصاد المصري»› وعلی خلفية الإساءات 
المتكررة التي توجهها قناة الجزيرة إلى مصر انطلق هاشتاج احتل المرتبة الأولى عالمياً يسخر من 
قطرء وهو ما توضح الصورة التالية. 

2- التشويه السياسي الإلكتروني ويقصد به تشويه الرموز السياسية سواء كانت شخصيات أو 
دول أو مؤسسات من خلال الإنترنت» خاصة بعد الاستخدام الفعال لخاصية "الهاشتاج" بموقع 
"تودتر"» حيث يتم استخدامه من قبل التيارات الفكرية في حروبهم السياسية ومعاركهم 
الانتخابيةء وقد اتضح ذلك في: 

- الإساءة للشخصيات: فتم استخدام هاشتاج مسئ من قبل بعض شباب الإخوان المسلمين 
والمعارضين لترشح الرئيس "عبد الفتاح السيسي" للانتخابات المصريةء وتم الرد عليه بهاشتاج 
مسئ يتناول الرئيس السابق وجماعته. 
- الإساءة للدول: وظهر ذلك عند انتقاد دولة قطر والأسرة الحاكمة على مواقع التواصل 
الاجتماعي على خلفية موقفها الداعم للإخوان المسلمين» وموقفها من الثورة المصردة. 
- الإساءة للمؤسسات: من خلال انتقاد وزارة الداخلية المصربة حينما صرحت بمراقبة مواقع 
التواصل الاجتماعي» فزخرت المواقع بالسخرية من القرار كرد فعل عكسي من الناشطين 
الإلكترونيين. 

3- الاحتجاجات الإلكترونية ومن ظواهر الاحتجاج الإلكتروني قيام بعض الشباب في مصر عبر 
مواقع التواصل الاجتماعي بالاحتجاج على خدمات الإنترنت» وظهرت بعض الحملات الإلكترونية 
٤‏ زمن قصبر نادت بالتصعيد ضد هذه الشركات»› الأمر الذي دفعها ا الاستجابة بصورة مباشرة 
إلى هذه المطالب بتخفيض أسعار الخدمة والعمل على تحسينها. 


4- المظاهرات الافتراضية مثلت مواقع التواصل الاجتماعي خلال فترة الثورات العربية الوقود 
المغذي لھاء خاضة ف الدول كثيفة السكان مثل مصر»ء فساعدت على الحشد والتنظيم والانتقال 
من المجال الافتراضي إلى المجال الواقي» فخرج آلاف وملايين المواطنين رافعين مطالب ثوربة 
انتهت بانهیار نظم سياسية. 

ما ف الدول قليلة السكانء فان خروج عدد کبیر من المواطنين في مظاهرات» غير كاف لإسقاط 
نظام سياسي» ولكن تستطيع مواقع التواصل أن تتسبب في إزعاج شدید لهذه النظم عبر تنظيم 
مظاهرات افتراضية. 

ومن أبرز الأمثلة على المظاهرات الافتراضية قيام عدد من الشباب القطري تحت مسمى "حركة 
أحرار قطر" بالدعوة عبر مواقع التواصل الاجتماعي لثورة شعبية» كما حاول بعض شباب 
الإخوان ف الإمارات خلال فترة الثورات العربية»ء استخدام مواقع التواصل الاجتماعي للدعوة إلى 
وقفة احتجاجية ف الإمارات تطالب باجراء تعديلات على بنية النظام السياسي للدولة. 

5- حرب افتراضية بين تيارات سياسية عادةً ما يتم استخدام مواقع التواصل الاجتماعي ف دول 
المنطقة العربية للسجالات الفكرية بين التيارات السياسية والفكرية» وقد حدث هذا مرارا في 
أعقاب الانتخابات البرلمانية أو الرئاسية والاستفتاءات التي شهدتها عدة دول عربية ومنها مصر. 
فهناك دائما معارك افتراضية مشتعلة بين أنصار الرئيس "مبارك" ومعارضيه» ومعارك بين أنصار 
الإخوان ومعارضیهم» > ومعارك بين مؤبدي ومعارضي النظام في سورباء وهو الأمر نفسه الذي 
حدث ف أعقاب الانتخابات الرئاسية الجزائرىة» التي شهدت جدلة بين مؤندي ومعارضی الرئيس 
"عبد العزيز بو تفليقة"» بل إن الأمر انتقل لمستوبات أقل من ذلك فشمل الجدال ول القوانين 
الداخلية والقرارات السياسية والتصريحات الرسمية» التي عادة ما تلقى ردود فعل ساخرة أو 
6- الابتزاز الإلكتروني وهو من أكثر الجرائم الإلكترونية انتشاراً» من خلال قيام أحد القراصنة 
الهواة Amateur Hacker‏ باختراق برد أو حساب رسي أو صحفة على مواقع التواصل 
الاجتماعي» بهدف بث رسائل سياسية على لسان الضحية»› أو ابتزازها للحصول على المالء وغالباً 
ما یکون الضحية هو السبب ف ذلك» من خلال التساهل ف اتباع الإجراءات الأمنيةء مما يسهل 
على القراصنة الحصول على المعلومات. وني حالة استجابة الضحية لمطالب ال"هاكر " بدفع 
أموال مقابل عدم لشر بیانات أو صور شخصية للضحية خوفاً من الفضيحة ودون لجوء 
للسلطات المختصة» فإنه يقوم بابتزازه مرات أخرى. 

7- التحرش الالكتروني عد التحرش الإلكتروني واحداً من الممارسات السلبية الشائع استخدامها 
خاصة على مواقع التواصل الاجتماعي؛ حیث يقوم المتحرش بالاتصال الإلكتروني مح الضحية 
بشكل متكرر وغير مرغوب فيه» كما يقوم بتتبع كافة أنشطة الضحية على الإنترنت بقصد 
الإزعاج وإاحداث الضرر النفسي للضحية أو تهديدهاء أو إذلالها أو الأخذ بالثأر منها. 

ويعد الفارق الجوهري بينه وبين الابتزاز الإلكتروني هو حرص المتحرش على تعريف الضحية بما 
يقوم به من نتبع لأفعالهاء حت یری ردود أفعال الضحية ولشعر بنجاحه ف إزعاج ضحيته 


ويتم ذلك من خلال عدة أدوات منها نشر رسائل نصية وتعليقات على مواقع التواصل 
الاجتماعي» أو إرسال بريد الكتروني» أو نشر صور جرافيك للضحية على مواقع التواصل 
الاجتماعي أو على الموبايل. 

وقد زاد زخم التفاعل الإلكتروني بشأن قضية التحرش بعد الواقعة الشهيرة التي تعرضت لها فتاة 
مصرية في ميدان التحرير أثناء احتفالات الشارع بتنصيب الرئيس الجديد. وظهرت العديد من 
الحملات الإلكترونية لتتبع المتحرشين سواء في العالم الافتراضي أو في الواقع من خلال نشر 
المعلومات المتاحة عن الشخص وصوره والفيديوهات التي تۇکد ما قام به من جر أو من 
خلال تنظيم حملات إلكترونية لحث الشباب على الدفاع عن المرأةء وحملات أخرى لتوعية 
الفتيات بأساليب "الدفاع عن النفس" في حالة تعرضت للتحرش. 

ويعتبر هاشتاج "هنتحرش بالرجالة" من أكثر الحملات تفاعلاً؛ حيث يطالب الفتيات باتباع ذات 
السلوك لإزعاج الشباب والحاق الأذى بهم» وعلى الرغم من طابع السخرية والتهكم في هذا 
الطرح» إلا أنه بشكل عام يلفت النظر إلى ظاهرة "الثأر الجماعي" حيث لا ينصب رد الفعل على 
القائم بالفعل فقط وانما على کل من ينتمي لفئته أو نوعه. 

8- الغش الإلكتروني بدأت هذه الظاهرة في الانتشار خلال السنوات الماضية» من خلال سماح 
بعض لجان الامتحانات باصطحاب الهواتف الذكية داخل اللجان؛ ؟ فيقوم عدد من الطلبة بوضحع 
أسئلة الامتحان على صفحات التواصل الاجتماعى مما يساعد فى عملية غش جماعى والإخلال 
بمبدأ تكاف الفرص. 

وقد انتشرت هذه الظاهرة في مصر بوضوح» وتسببت في إعادة بعض الامتحانات خاصة للشهادة 
الثانوبة عام 2014ء ومن أشهر الهاشتاجات المصرية الخاصة بتسريب أسئلة الامتحانات 
"غشاشون _ فدائيون» وبردو _ هنغش» وثانونة _ عامة» والحارة _ المزنوقة» وعبيلوا _ واديلو"› 
فأصبح الهاشتاج أحد أخطر الأدوات التي تتم من خلالها عمليات الغش الإلكتروني الجماعي» مما 
دفع بعض الخبراء في مصر إلى المطالبة باعلان وفاة نظام الثانوية العامة الذي يعتمد على أوراق 
الامتحانات التقليدية. 

ولا تقتصر هذه الظاهرة على الدول النامية فقطء بل قامت إحدى المدارس في مدينة "نيوبورك" 
العام الماضي بالغاء أحد الامتحانات بعد تسربيها على الإنترنت» كما قامت جامعة "كويوتو" 
النانائة يخير أسغاة امتحانات الرباضيات واللغة الإنجليزية بعد تسريبها على شبكة "ياهو" عام 
1.,. 


ورغم محاولات وزارات التعليم تشديد الإجراءات ومنع استخدام الهواتف المحمولة داخل 
اللجان» مازالت الظاهرة مستمرةء فالتطور الذي وصلت إليه أدوات الاتصال من صغر في الحجم 
وكفاءة في نقل البيانات» يتم توظيفها سلبيا في عمليات الغش داخل لجان الامتحانات. 

حيث يمكن للطالب أن يتواصل مع طرف آخر من خلال سماعة صغيرة تعمل بخاصية 
ال"بلوتوث"» ومتصلة بهاتف محمول على مقربة من لجنة الامتحان. كما يمكن للفتيات 
المحجبات أن تستخدمن هاتفاً محمولاً صغيراًء أو جهاز 3 ۷۴حجمه عدة مليمترات في عملية 


الغش دون أن يلاحظ أحد المراقيين ذلك» وتصبح مسألة تأمن أستلة الامتحانات ف غاية 
الأهمية خاصة إذا كانت وزارة التعليم تعتمد نظاماً إلكترونياً لحفظ وأرشفة هذه الامتحانات. 

9- ازدهار التجارة غير الشرعية حيث تحولت هذه التطبيقات» إلى منصات يتم من خلالها 
الإتجار في الرقيق والمخدرات والأجهزة المحظورة بموجب القانون. ففيما يتعلق بتجارة الرقيق؛ 
جد کر من بائعات الهوى نافذة لهن عبر مواقع التواصل الاجتماعي لتقديم خدماتهن 
لمتصفحي هذه المواقع. وليس من الخردة أن نجد كثراً متهن يضعن بيانات خاضة بهن 
وبالطريقة التي يمكن الوصول إليهن بهاء ويغلب على بائعات الهوى استخدام طريقة "كروت 
الشحن" وهي كروت شحن الهاتف المحمول بفئاتها المختلفة؛ حيث تطلب الفتاة من ضحيتها 
إرسال كرت شحن بفئة معينة لرقم معين مقابل موعد غرامي على الإنترنت» أو إرسال مبلغ آكبر 
لتحديد مكان للمقابلة الحقيقية وليس الافتراضية» ورغم سهولة إيقاع الضحية في قبضة أجهزة 
الأمن» إلا أن هذه الظاهرة تشكل خطراً بالغاً وبخاصة على القُضر» من خلال تسهيل عرض 
المحتوى الإباحي على الشبكات الاجتماعية. 

وفيما يتعلق بتجارة المخدرات» كشف تقرير صادر عن المجلس العالمى لمكافحة المخدرات 
the international narcotics control board‏ والذي يراقب تطبیق اتفاقیات الأمم 
المتحدة لمكافحة المخدرات» أن هناك مخدرات ووصفات طبية غير مشروعة يتم شراؤها عبر 
الإنترنت من خلال صيدليات غير شرعية3 » وأوضح "حامد قدسي"» رئيس المجلس العالمي 
لمكافحة المخدرات» "أن صیدلیات الإنترنت غير الشرعية أصبحت تستخدم مواقع التواصل 
الاجتماعي في الترويج لمواقعها وهو الثيء الذي سيُعرّض جمهوراً كبيراً لمخاطر المنتجات 
الخطبرة"4. 


ولم يقتصر الأمر على هذا النوع من المخدرات والأدوبة المغشوشة» بل انتقل أيضاً ليشمل 
"المخدرات الرقمية"؛ وهي نوع من أنواع الموسيقى التي يتم تحميلها من خلال مواقع الإنترنت 
ويتم تسويقها عبر مواقع التواصل الاجتماعي» والتي قد تتسبب في اختلال وظائف الدماغ 
البشري» وتتسبب في أمراض نفسية وعضوية لمريديها. 

كما أصبحت هذه التطبيقات جاذبة للمتاجرين في الأجهزة الغير مصرح بهاء مثل الكاميرات 
وأجهزة التجسس غير المصرح بهاء والصواعق الكهربائية وغيرها من الآلات الحادة أو الأسلحة 
النارية» خاصة موقع ال"فيس بوك"» حيث يقومون بانشاء صفحات خاصة بهم لعرض بضائعهم 
وبأسعار مناسبة» وحتى يكسبوا ثقة المشتري» ونظراً للقيود الأمنية على بيع مثل هذه الأجهزةء 
يتم دفع ثمن السلعة عند استلامهاء فلا يتم توفير غير رقم هاتف محمول مع صورة السلعة 
ووصف لأهم ممیزاتها. 

رابعاً: أبرز ملامح حروب التواصل الاجتماعي على المستوى الإقليمي سيطرت على حروب 
التواصل الاجتماعي» إقليمياً» عدد من القضايا الرئيسية أهمها انقسام المنطقة العربية حول الدور 
السياسي للتيار الإسلامي» بالإضافة إلى تصاعد دور الحركات الإرهابية في منطقة الشرق الأوسط 


وبخاصة تنظيم الدولة الإسلامية» فضلاً عن الاعتداءات الإسرائيلية المتكررة على الفلسطينيينء 
وهو ما يتضح فيما يلي: 

1- حروب فكردة بين التيارات السياسية سادت خلال الفترات الماضية» ومازالت» حرب افتراضية 
على مواقع التواصل الاجتماعي كان محورها الإسلاميون عموماً ودولة قطر خصوصاء فقد متّل 
الموقف القطري من دعم الإسلاميين وجماعة الإخوان مجالاً للنقد والهجوم على مواقع التواصل 
الاجتماعي» و العديد من الهاشتاجات ما بين تأیید أو رفض للموقف القطري»› ومنها مثلدً 
هاشتاج "#قطر _ _ الإرهاب"» وهو الأمر الذي رفضه أنصار قطر وبخاصة من 
الإسلاميين واتخذوا موقت المدافع عنها باعتبارها داعماً رئيسياً للثورات العربية» وظهرت كثير 
من الهاشتاجات التي تسئ لبعض الدول العربية. 

2- مواجهة التنظيمات الإرهابية فقد مثل تنظيم الدولة الإسلامية المعروف إعلامياً ب"داعش" 
محور اهتمام مواقع التواصل الاجتماعي» خاصة بعد الاستراتيجية الإعلامية التي اتبعها من خلال 
مواقع التواصل الاجتماعي» ونجح من خلالها في تجنيد العديد من الأفراد في المنطقة العربيةء 
ونجح أيضاً ف خلق صورة ذهنية عن بشاعة أفعالهء ساعدته في دخول بعض القرى العراقية دون 
مقاومة تذکر. 

وقد شهدت مواقع التواصل حرباً حقيقة منظمة خاصة مع تزامن الضرية الأمريكية لمواقع 
"داعش"» حیث کشفت جرددة ال "تليجراف" عن أن الخارجية الأمريكية دشنت عدة حسابات 
على مواقع التواصل الاجتماعي لمواجهة حملة "داعش" لتجنيد مزيد من الأفرادء حيث تعمل 
هذه الحسابات بلغات عدة منها الإنجليزية والعربية والأردو والصومالية وتقوم ببث صور 
ومقاطع فيديو تكشف الدمار الذي تخلفه الغارات الجوبة التي تستهدف ما تقول إنه مواقع 
"الدولة الإسلامية" في العراق وسوريا كتحذير للشباب الذين يفكرون في الانضمام إليها . 


3- نشر الفكر المتطرف وتجنيد الأفراد تعتبر مواقع التواصل الاجتماعي أداة رئيسية للجماعات 
الإرهابية لنشر أفكارها المتطرفة والبحث عن مجندين لهاء وبعتبر موقع "فيس بوك" من أكثر 
وسائل التواصل الاجتماعي استخداماً ٤‏ تجنید المتطرفينء› حیث تقوم الجماعات الإرهابية 
بانشاء مجموعة Group‏ على "فیس بوك" لاجتذاب المتوافقين فکراً معهاء وذلك من خلال 
تبني قضية إنسانيةء کدعم الفلسطينيين أو الدفاع عن الإسلامء أو الدعوة للجهاد ٤‏ أفغانستان 
ومالي والعراق وسوریا. وقد لوحظ أنه مع زبادة عدد الأعضاء المنتمين لي من هذه المجموعات» 
إن المواكد الجهادية يتم وضعها تذريج عليها بطررقة لا تستهجن ااال الجهادية ار بها 
حى لا تنتهك سياسة "فيس بوك"» ثم يتم بعد ذلك توجيه أعضاء المجموعة مباشرة إلى المواقع 
أو المنتديات المرتبطة بالجماعة الإرهابية °. وهناك مئات من الصفحات على موقع ال"فيس 
بوك" التي تدعو للجهاد مثل صفحات "الجهاد في سبيل الله" و"الجهاد في سوريا" و"أريد 
الجهاد"» و"تأخرنا عن الجهاد". 

إلى جانب ذلك» تعتمد الجماعات الإرهابية والمتطرفة على هذه المواقع ف نشر المعرفة بكيفية 
تصنيع القنابل»ء وتنفيذ العمليات الإرهابية»ء وذلك من خلال نشر العديد من مقاطع الفيديو على 


موقع ال"يوتيوب" خاصة بكيفية تصنيع الأسلحة والمتفجرات والعبوات البدائية أو كيفية 
استخدام بعض الأسلحة مثل ال"كلاشينكوف7 ". بل تقوم صفحات أخرى بالإتجار في 
الأسلحة علناً عبر صفحات ال"فيس بوك" مثل صفحة " أسلحة دفاع عن النفس". كما انتشر 
عدد من الصفحات التق تعرض أنواعاً مختلفة من الأسلحة مثل طبنجات الرصاص الح 
والصوت والرشاشات بالإضافة إلى المطاوي والسيوف والكف المدبب» وتتراوح أسعار الطبنجات 
الرامبو ال9 مللي بين 850 جنيها و15 ألفاً. كما تعرض هذه الصفحات بندقيات خرطوش 
أتوماتيك تركية الصنع بنحو 12 ألف جنيه8<. 

وانتشار هذا النوع من المعرفة على الإنترنت» هو الأُساس لانتشار نوع جديد من الإرهاب مؤخراً 
في مصر وغيرها من الدول في المنطقة» "الذئب المنفرد" ۴امس راع" هاء وهو الإرهابي الذي 
يعتمد على مواقع التواصل الاجتماعي والإنترنت ف الحصول على المعلومات والتدرببات للقيام 
بعمليات إرهابية فردية وليس في إطار تنظيم» وفي أن يحصل أيضاً على الطريقة التي يتم بها 
صناعة الأسلحة والمتفجرات وأن يقوم بشراء بعضها من خلال الصفحات الاجتماعية. 

إلى جانب ذلك» تستخدم الجماعات الإرهابية مواقع التواصل الاجتماعي كأداة لتحديد أهدافها 
والتعرف عليها ومراقبة تحركاتهاء خاصة في إطار عمليات الاغتيالات التي تطال بعض رموز 
الأجهزة الأمنية أو السياسية فى الدول المستهدفةء وذلك إما بمراقبة من يمتلك حسابات على 
تلك المواقع» أو مراقبة دائرة أصدقائهم ومعارفهم للوصول إليهم» وجمع البيانات اللازمة عن 
تحركاتهم» وتوفير الوقت والجهد اللازمين للقيام بذلك على أرض الواقع» وأيضاً ضمان سرية 
المراقبة9د. 


وفي هذا السياق» يمكن فهم دعوة الرئيس "عبد الفتاح السيسي" للأمم المتحدة؛ لغلق 
الصقحات التكفيرية على مواقع التواصل الاجتماعي» والصفحات الخاصة بالجماعات 
الإرهابية0. وقد لوحظ أنه على الرغم من قيام موقع "تويتر" وال"فيس بوك" بغلق بعض هذه 
الصفحات والحسابات» إلا أنه سرعان ما تبدأً فى الظهور من جديد» ومن ذلك الحسابات الخاصة 
بتنظيمات جبهة النصرة و"داعش" وأنصار الإسلام وأنصار الشريعة والقاعدة على "تودتر"» فهي 
تمتلك عدداً أكبر من الحسابات» وتم فتح حساب جديد بدلاً عن الحساب الذي يتم إغلاقهء 
سواء بنفس الاسم السابق أو باسم جديد» وتبدأ الميكنة الإعلامية للحركات الجهادية في الإعلان 
عنها من جديد» وهو ما يضع جدوى الإغلاق في موضح التساؤل. 

4- ريط الجماعات المتطرفة بعضها اض تعتار مواقع التواصل الاجتماعي بصفة خاصة»› 
والتطبيقات الاجتماعية بصفة عامة أحد أدوات الترييط بين الجماعات الإرهابية؛ حیث 
يستخدمها أعضاء التنظيمات الإرهابية ف عملیات التواصل فیما م وي تبادل المعلومات»› 
خاصة مع انتشارها في مناطق جغرافية متباعدة وارتباطها تنظيمياً أو فكرباً ببعضها البعض؛ 
فتصبح مواقع التواصل أحد الأدوات التي تسهل عملية الاتصال. فضلاً عن استخدامها في 
الحصول على التمودل اللازم للقيام بعمليات إرهابية من خلال المتعاطفين مع هذه a‏ 


لاسيما في ظل سهولة استخدام تلك المواقع لتحويل التبرعات والدعم الماليء مع عدم إمكانية 
التحقق من هوبة متلقي تلك التبرعات في بعض الأحيان. 

والى جانب الدعم المادي» تحصل تلك الجماعات على الدعم المعنوي أيضاً من خلال مواقع 
التواصل الاجتماعى؛ حيث شهدت بعض الصفحات الإلكترونية ما أسماه البعض "البيعة 
الافتراضية" لزعيم تنظيم "داعش" من جانب آلاف السلفيين الجهاديين» وجاء ذلك على إثر 
إعلان الناطق باسم التنظيم عن تأسيس "دولة الخلافة"» في المناطق التي يوجد فيها التنظيم في 
العراق وسوريا. وظهرت صفحات على شبكات التواصل الاجتماعي من بينها "بيعة مير المؤمنين 
اہو بکر البغدادي" > و"إعلان الو ءِ الشرعي لأمبر المؤمنين ان وگو البغدادي" وغيرها. وهو الأمر 
الذي ساهم في انتشار التنظيم وزيادة عدد مؤيديه عبر العالم الافتراضي 61. 

5- أداة رئيسية في المواجهات العربية - الإسرائيلية عادة ما يصاحب الاعتداء الإسرائيلي على 
الفلسطينيين حملة إعلامية يشتها الناشطون الفلسطينيون والعرب لفضح انتهاكات الاحتلال 
الإسرائيلي» ولعل المواجهة الأخبرة التي دارت رحاها ل سبتمبر 2014 شهدت تواجداً مکثفاً 
للشبكات الاجتماعية لفضح هذه الانتهاكات؛ حيث بادر الناشطون بنشر صور وفيديوهات 
للقصف الإسرائيلي على غزة. وفي المقابل قام الجيش الإسرائيلي بنشر صور وفيديوهات مضادة 
توضح تعرض إسرائيل للقصف من قبل الفلسطينيين وتوضح حقهم في الدفاع عن أنفسهم. 
وتبارى كل فريق لكسب تأييد الرأي العام الدولي لصالحه. وفي المقابل انطلق على موقع "تودتر" 
وغيره من المواقع ھاشتاجان رئjlıı "IsraelUnderFire#"s "GazaUnderAttack#" loa‏ 
وحاول كل فريق منهما توضيح المعاناة التي يتعرض لها جراء القصف؛ حيث ألقت الحرب 
بظلالها على مواقع التواصل الاجتماعي» ونشبت حرب افتراضية توازي الحرب الحقيقية. 


الفصل السادس: كيف يمكن التغلب على التهديدات التي تطرحها الشبكات الاجتماعية؟ 
بعدما استعرضنا الجانب السلي للشبکات الاجتماعية»› والتهدیدات التي تطرحها؛ حان الوقت 
لمعرفة كيفية تجنبهاء > وتجنيیب الآمنين والمدنيين سلبیاتها؛ وذلك من خلال مطالعة بعض 
النماذج الدولية وطرق تعاملها مع تهديدات الشبكات الاجتماعية» بهدف التوصل إلى نموذج 
اوگ النماذج الدولية ف التعامل مح e‏ مواقع التواصل الاجتماعي وفيما يلي بعض آبرز 
هذه النماذج» سواء کانت من الدول الديمقراطية مثل الولايات المتحدة الأمردبكية وبریطانیاء أو 


الدول الديكتاتورية مثل الصين وإيران2: 

1- الولايات المتحدة: برنامج بريزم ۴۸۱5M‏ بموجب قانون حمlية‏ ÎمرSı Protect America‏ 
4 الصادر في عام 2007ء تم إنشاء برنامج سري يدعى 5-984۸ وتُعرف إعلامياً باسم 
۷ ويعمل هذا البرنامج على مراقبة المعلومات على الفضاء الإلكتروني» ومراقبة الاتصالات 
الحيّة والمعلومات المخزنة التق تخص أشخاصاً محددين داخل الولايات المتحدة وخارجها. 
يستطيع هذا البرنامج الحصول على معلومات تتضمن رسائل البريد الإلكتروني» ومحادثات 
الفيديو والصوت» والصورء والاتصالات الصوتية ببروتوكول الإنترنت» وعمليات نقل الملفات»› 
وإخطارات الولوج وتفاصيل الشبكات الاجتماعية4. وبموجب قانون حماية أمريكاء فإنه بمجرد 
موافقة أحد القضاة السربين ب "محكمة مراقبة الاستخبارات الخارجية"» يحق لوكالة الأمن 
القومي الأمريكي 5۸ أن تطلب من الشركات العاملة في مجال الإنترنت مثل "ياهو" و"فيس بوك" 
و"جوجل" و "بل" و"مایکروسوفت" وغیرهاء بیانات تتعلق بمستخدمین محددین<°. 

إلى جانب ذلك» ينظم مراقبة التطبيقات الاجتماعية في الولايات المتحدة» قانونان آخران هما: 
المادة 207 من قانون مراقبة الاستخبارlات‏ llئخlرجةIntelligence The Foreign‏ 
Surveillance Act‏ والمادة 215 من القانون الوطن ء۸ اها ة۴؛ حيث يخول القانون الأول 
السلطة لوكالة الأمن القومي الأمريكي لجمع المعلومات الخاصة بالتواصل الإلكتروني من برنامج 
"بريزم" وغيره من البرامج عبر شركات الإنترنت» وبخول الثاني السلطة لها لجمع المعلومات 
العملاقة الخاصة بالاتصالات الهاتفية من شركات الاتصالات66. وتحصل وكالة الأمن القومي على 
هذه البيانات إِما مباشرة من خلال خطوط Upstream‏ التي تعمل على سحب البيانات مباشرة 
من الكابلات البحرية التي تحمل المعلومات» أو من خلال الخوادم التي يتم تخزين هذه البيانات 
عليها لشركات أمردكية» مثل برنامج "بريزم" للحصول على المعلومات من الشركات 57. 

وف تقرير صادر عن وزارة الأمن الداخلى فى نوفمبر 2012 بعiوlن Privacy Compliance“‏ 
RW‏ مراإجعة الالتزام بالخصوصية”» تأكيد على أنه منذ يونيو 2010 على الأقل ومركز 
العمليات التابح للوزارة يقوم بعمليات متابعة لمواقع التواصل الاجتماعي ومواقع الإنترنت»› والتي 
تتضمن الاطلاع المنتظم على “منتديات الإنترنت المتاحة للعامة والمدونات ومواقع الإنترنت 
العامة”؛ وذلك بهدف مساعدة وزارة الأمن الداخلي في التحرك السريع لمواجهة الأزمات 


والكوارث» ومساعدة أجهزة المخابرات الأمريكية ووكالة الأمن القومي على مواجهة حالات 
الطوارئ والعمل على خلق قنوات اتصال للتعامل السريع مع الكوارث؟. وقد صرح مسئول في 
وزارة الأمن الداخلي» مظلح على برنامج المتابعة» إن الهدف الوحيد منه هو تمكين مسؤولي مركز 
القيادة من أن يكونوا في تواصل دائم مع الوسائل المختلفة في عصر إعلام الإنترنت» حت يصبحوا 
مدركين للأحداث الرئيسية التي ريما يتعين على الوزارة أو أجهزتها التعامل معها°3. 

اور ی ا ال اوي الأمريي ا ولما 8ن 
أصبحت هدفاً للإدارة الأمريكيةء لما u‏ أن توفره من معلومات ا ا خاضة إذا 
كان هذا المستخدم هدفاً لأحد الأجهزة الأمرىكية؛ حيث يمكن اختراق بعض تطبيقات الهاتف 
الإدارة الأمريكية أيضاً من تطبيقات مواقع التواصل الاجتماعي للحصول على كافة البيانات 
المُخزنة في حسابات المُستخدمين»ء مثل العمر والجنس والميول ومكان التواجد والمُستوى 
العلمي وغیرها70. 

ومن أبرز التطبيقات التي اعتمدت عليها الولايات المتحدة لاختراق الهاتف المحمول هو تطبيق 
6 راع أو الطيور الغاضبةء وهي لعبة ذائعة الصيت على الأجهزة المحمولة واللوحيةء 
فقد كشف تقرير نشرته صحيفة "الجارديان" البريطانية»ء أن وكالة الأمن القومي الأمريكية تقوم 
بتطوير تقنيات تسمح لها باستغلال تطبيقات الهواتف الذكية للوصول إلى معلومات خاصة 
بالمستخدمين71 » فقد سرب "سنودن" وثائق تؤكد استهداف وكالة الاستخبارات الأمرىكية °۱۸ 
بيانات الهاتف المحمول للمُستخدم وذلك لجلب معلومات عن الإرهابيين وأهداف استخباراتية 
أخرى72 ؛ حيث أنفقت ما يزيد على مليار دولار لصالح برامج التجسس الخاصة باستهداف 
الهواتف الذكية 73. 

ولتوضيح قدرة برامج الوكالة الأمريكية؛ أشار تقرير "الجارديان" إلى أنه وبمجرد قيام المُستخدم 
برفع صورة ا وسائل التواصل الاجتماعي باستخدام هاتفه الذي» تستطيع الوكالة جمع 
مثل جهات الاتصال في هاتف المستخدم» وعناوين البريد الإلكتروني» وموقع 
2- بريطانيا: نموذج 50٤0۷1۸١‏ صرح لأول مرة "تشارلز فار" المدير العام لمكتب الأمن 
ومكافحة الإرهاب في بريطانيا في يونيو 2014ء بأن "الحكومة البريطانية تراقب مواقع التواصل 
الاجتماعي والتي تشمل ال"فيس بوك" و"تويتر" و"يوتيوب" بالإضافة إلى الإيميلات الشخصية 
للمواطنين البريطانيين باعتبارها اتصالات خارجية"<7. وفي أعقاب أحداث الشغب التي شهدتها 
بريطانيا في أغسطس 2011ء قامت الشرطة البريطانية في هذه الأثناء بمراقبة مواقع التواصل 
الاجتماعي بهدف التحرك عند الضرورةء واعتقلت السلطات في إنجلترا وأسكتلندا أكثر من 12 
شاباً بتهمة استخدام الإنترنت والرسائل النصية للتحريض على أعمال الشغب؟7. 


وقد استخدمت الحكومة البريطانية ڊرaliچ S0€M|NT (Social Media Intelligence)‏ بهدف 
تحليل البيانات الموجودة على مواقع التواصل الاجتماعي دون الحاجة لاختراق خصوصية 
المستخدمين أو الدخول على رسائلهم الخاصة؛ وذلك بالاعتماد على مجموعات عمل تقوم 
برصد وتحليل مواقع التواصل بهدف الخروج بمؤشرات إحصائية حول المستخدمين النشطين 
والمؤثرين على مواقع التواصل الاجتماعي» وكذلك بمؤشرات معلوماتية خاصة بعمليات الحشد 
والتعبئة التي تقوم بها بعض الحركات الجهادية على مواقع التواصل الاجتماعية77. 

كما قامت وزيرة الداخلية البريطانية "تريزا ماي" بطرح مشروع قانون في نوفمبر 2014ء يلزم 
شركات الاتصالات بتسليم معلومات للشرطة حول هوبة الأشخاص الذين يستخدمون الحواسيب 
أو الهواتف المحمولة في وقت ماء بهدف تدعيم الأمن القومي لبريطانيا؛ فوفقاً لمشروع القانون 
المقترح والمقدم تحت لافتة قانون الأمن ومكافحة الإرهاب» فإن الشركات المزودة للخدمة عليها 
أن تحتفظ بالبيانات التي تربط بين الأجهزة والمستخدمين؟/. 

وقد کشف مسؤولون ف وزارة الدفاع البريطانية السبت 31 يناير 2015 عن إنشاء وحدة مختصة 
في الحرب الإلكترونية» مؤلفة من خبراء شبكات التواصل الاجتماعي» لخوض الحروب 
المعلوماتيةء هي الكتيبة 77 وتتكون من جنود نظاميين واحتياط» تتمركز في بلدة "هيرميتاج" فى 
"بيركشاير". ومن المقرر أن تدا نشاطها فی أبريل من نفس العامء ويصل عدد الجنود فيها إلى 
0 جندي» ينتمون إلى كتائب مختلفة في الجيش البربطاني» القاسم المشترك بينهم هو 
خبرتهم في مجال مواقع التواصل الاجتماعي وشن الحرب النفسية من خلالها. وقال متحدث 
باسم وزارة الدفاع البريطانية إن الوحدة ستلعب دوراً أساسياً في تمكين المملكة المتحدة من 
خوض حرب عصر المعلومات. "وتم تشكيل الكتيبة 77 لجذب وتطوير القدرات الحالية 
لمواجهة تحديات الحرب الحديثة". وتتلخص مهمة الكتيبة 77 في متابعة الأخبار المتبادلة عن 
طريق المواقع والهواتف الذكيةء ومحاولة التحكم في ما يخص الجيش البريطاني منها79. 

3- الصين: الجدار الناري العظيم تعتبر الصين هي النموذج الأبرز والأقوى في تشديد الرقابةء ليس 
فقط على الشبكات الاجتماعية» ولكن أيضاً على الإنترنت بصفة عامة؛ فشبكة الإنترنت فى الصين 
أشبه بشبكة داخلية "٠٤‏ ه٣"|ء‏ تقوم الحكومة فيها بدور مقدم الخدمة ومن ثم التحكم في كل 
البيانات الموجودة على الإنترنت. وعلى إثر مصادمات وأحداث عنف شهدتها البلاد عام 2009 
اندلعت بين مسلمي "الإيجورا" والشرطة في مدينة "أورمتثي" التي تقع شمال غرب الصينء 

اتخذت الحكومة الصينية قراراً بغلق مواقع التواصل الاجتماعي "فيس بوك" و"تويتر" 

و"يوتيوب" و"بلوجر"» إضافة إلى مواقع أخرى منها محرك بحث "جوجل"؛ حيث تعتبر حكومة 
الحزب الشيوعي الحاكم نفسها مسؤولة أخلاقياً عن حماية مواطنيها من التعرض لما تسميه 
الغزو الثقافي الغربي. كما أنه قد تكون هناك عوامل أخرى» من بينها إقفال الباب أمام محاولة 
الغرب لاستخدام هذه المواقع فى إثارة الاضطرابات السياسية ضد الدولة الصينية؛ لذا تم بناء 
مشروع ماء یسمی بجدار نار الصین العظیم ٣اط rhe Great ۴irewaاا| o۴‏ أو ما يعرف رسمتًا 


باسم مشروع الغطاء الذهي Shield‏ denاGoء‏ ویعد أحد أكثر المشاريیع تقدماً ف العالم 80 » 
فيما يتعلق بتقنية مراقبة الإنترنت وحجب المواقع الغبر مرغوب بھا. 

ومن ناحية أخرى» توفر الصين لمواطنيها مواقع بديلة للمواقع المحجوبة مثل محرك البحث 
"بايدو" وموقع "يوكو" لمقاطع الفيديو وموقع "وبيو" للتغريدات القصيرة وموقع "بلوج سينا" 
للمدونات. 

ورغم ما تمارسه الصين من محالات لحجب مواقع التواصل إلا أن المستخدمين يتحايلون على 
ذلك بطرق عديدةء وللمفارقة فإنه وبحسب إحصائيات عع )اء فإن هناك 35.5 مليون 
مستخدم نشط من الصين على توبتر حت عام 2012؛ حيث يلجا المستخدمون إلى أدوات مثل 
۸ لتجاوز الحجب» ويمكن أحياناً نشر التغريدات عبر تطبيقات خارجية مثل )0م مس1 
وغبرها 81 


4- إيران: التضييق على استخدام الإنترنت ويعتبر السجل الإيراني حافلاً بالعديد من حالات إغلاق 
مواقع التواصل الاجتماعي؛ حيث تعمل السلطات الإيرانية بانتظام على منع الوصول إلى شبكات 
التواصل الاجتماعي خصوصاً "تويتر" و"فيس بوك" ومواقع أخرى تعتبر غير إسلامية أو تضر 
بالنظام الإسلامي. وقد بدأ ذلك منذ عام 2009 في أعقاب ما تم تسميته بالثورة الخضراء أو ثورة 
"تويتر" عقب احتجاجات واسعة شهدتها البلاد اعتراضاً على نتيجة الانتخابات الرئاسية؛ حيث 
قام الناشطون السياسيون بعرض انتهاكات النظام الإيراني ضد المتظاهرين باستخدام مواق 
التواصل الاجتماعي وبخاصة موقعي ال"يوتيوب" و"تويتر"» متغلبين بذلك على التعتيم الإعلاي 
الذي فرضه النظام الإيراني. 
ولم ينته الأمر عند مواقع التوصل» بل امتد ليشمل تطبيقات الموبيل؛ ففي سبتمبر 2014 أمهل 
القضاء الحكومة شهراً لحظر شبكات الاتصال المجانية مثل "فايبر" و"تانجو" و"واتس آب" 
بسبب رسائل مهينة وجهت لمسؤولين فى الجمهورية الإسلامية32. ورغم ذلك يستخدم بعض 
الشباب الإيراني تقنيات تسمح لهم بالولوج إلى الشبكات الاجتماعية رغم إغلاق الحكومة لإيرانية 
لاء وهو ما دفع رئيس الشرطة ٤‏ إیران "إسماعيل أحمدي مقدم" ا الإعلان عن إصدار "برنامج 
معلوماتي ذكي" يسمح ب"مراقبة ذكية لمواقع التواصل الاجتماعي" بدلاً من حجبها بالكامل3. 
لیشکل تحولاً جديداً في الطريقة التي تتعامل بها إيران مح مواقع التواضل الاجتماعي. كما تسى في 
طریق آخر على ر الصين» لإنشاء شبكة إنترنت وطنية منفصلة عن شبكة الإنثرثت العادي» 
وسوف تعمل بصورة ة أسرع من الشبكة العادية» كما تشمل الخطة أيضا إنشاء محرك بحث وطني. 
ومن خلال العرض السابق يتضح لنا أن الدول الديمقراطية قد نظرت إلى الشبكات الاجتماعية 
باعتبارها سلاحاً ذا حدين» قد يُستخدم فيما هو مفيد مثل التعامل السريع أوقات الأزمات 
والكوارث» وقد يستخدم لتهديد الأمن القوي من خلال التمويل غير المشروع أو تجنيد إرهابيين 
أو تخطيط لمظاهرات واحتجاجات أو إثارة للرأي العام ونشر الإشاعات. في حين e‏ إليها 
النظم الشمولية على نها شر في حد ذاتهاء ولکنه لابد منه» بسبب الانتشار المتزايد لھاء فعملت 
الصين على إنشاء شبكات تواصل اجتماعي صدنية مغلقةء واغلاق الشبكات الدولية مثل ال"فيس 


بوك" و"تودتر"» مع تشديد الرقابة على جميع المحتوبات على شبكة الإنترنت. وعلى نفس خطى 
الصين تسير إيران» في رغبة منها لتضييق الخناق على الناشطين السياسيين والمعارضين ومراقبة 
محتوى الإنترنت الذي قد يشكل تهديدآ للنظام السياسي الإسلامي الإيراني» ومن ثم فقد اتفق كلا 
النظامين الديمقراطي والشمولي على ضرورة إحكام الرقابة والسيطرة على الشبكات الاجتماعية كل 
على طريقته. 

ثانيا: هل الحفاظ على خصوصية الأفراد يشكل ضرورة أمنية؟ 

تكشف العديد من الخبرات الدولية عن أن عملية تقنين التطبيقات الاجتماعية ليست عملية 
سهلة» رغم الاعتقاد السائد بأن تدخل الدولة واحكام قبضتها الأمنية على كافة وسائل الاتصالات 
يساعد في الكشف المبكر عن الجرائم والعمليات الإرهابية ويحافظ على الأمن القوي. لکن هل 
الحفاظ على خصوصية وسردة البيانات الشخصية وعدم التجسس علیها أو مراقبتها ولو جزئیاً 
يساعد في الحفاظ على الأمن القوعي؟. لعل الإجابة على هذا التساؤل تكون ب "نعم "» وذلك لأن 
انتهاك الخصوصية والحردات بصورة عامة دون وجود ضوابط وقيود تحدٌ من هذه العملية قد 
يتسبب في العديد من المشكلات التي تهدد أمن النظام الحاكم» بل وأمن الدولة ككل» ومنها ما 
يل 84: 

1 - التوجه نحو العمل السري: فالانتهاك التام لخصوصية الأفراد وتسجيل كافة بياناتهم على 
الشبكات الاجتماعية والاتصالات الهاتفية» قد يؤدي في النهاية إلى التوجه نحو العمل السري 
بعيداً عن أعين الدولة وأجهزة الأمن» وهو ما يصعَّب من عملية اكتشاف الجرائم حت بعد 
وقوعهاء وتأخير عملية القبض على المجرمين» ومن تم يجب ترك هامش للحرية الحقيقية حتى 
يسلك الأفراد الطرق المعلنة في التعبير عن مطالبهم وأفكارهم دون خوف من رقابة أو تسجيل 
للاتصالات. 

2 - اختلال التوازن التقليدي بين القوى السياسية: حيث يرتبط مفهوم الخصوصية ارتباطاً وثيقاً 
بالديمقراطية» فهي بمنزلة عقد غير مكتوب بين المواطنين والسلطة في البلدان الديمقراطية. 
ولعل الأزمة الكبرى في تقنيات مراقبة الجمهور أنها لا تؤدي فقط لمنع حرية الرأي والتعبيرء 
ولکنها تۇدي أيضاً ای منع المجتمع المدني من المعارضة السلميةء وامكانية اللجوء إلى العنف» أو 
أنها قد تحول دون الحفاظ على توازن القوى مع السلطة الحاكمة» وعلاوة على ذلك» فإن هذه 
التقنيات تضعف المجتمع المدني نفسه» من خلال تقويض وجود الخصوصية والثقة داخل 
الدولة» وهما من المحددات الأولية لتوازن القوى بين المواطن والدولة؟. 

3 - تهديد سلامة الرموز السياسية: ففي ظل حالة عدم الخصوصية التي أصبح يتميز بها الإنترنت 
فإن سلامة الرموز السياسية أصبحت معرضة للخطر بكل سهولة» فتواجده على موقع مثل 
ال "فیس بوك" و"تودتر' ' أو غبره يوفر عنه ثرا من المعلومات الشخصية التي قد تستخدمها 
بعضص الحركات ق تنفيذ عملیات إرهابيةء سواء من خلال معرفة أماکن تواجده الحالية 
واستهدافه فيهاء أو تحديد شبكة الأقارب واختطاف أحدهم لممارسة نوع من الضغوطء أو من 


خلال معرفة الماركات التي يفضلها عبر الصفحات التي يشترك فيها على الشبكات الاجتماعية 
واستغلال هذه المعلومات في الإيقاع به. 


4 - تسريب البيانات والمعلومات بهدف التشوبه: حيث شهدت مصر فى الفترة الأخيرة تسريب 
العديد من المكالمات الشخصية سواء لرموز سياسية أو عسكرية» بل قامت برامج تليفزيونية 
بإذاعة هذه التسربيات» وتم توظيفها بصورة تضرّ بصاحبها أو بالمؤسسة التي ينتمي إليها صاحب 
التسريب» ومن ثم فإن عملية انتهاك الخصوصية بصورة كاملة قد ڌ تؤدي ا انقلاب السحر على 
الساحرء فقد انتهاك خصوصية القائم على عملية التسجيل شخضنا ويصبح منتهك 
الخصوصية بعد أن كان مُنتهكاً لهاء ومن تم فإن التساهل في عملية التسجيل والتسريب قد يؤدي 
إلى تسهيل عملية التسجيل والتسريب للقادة السياسيين والعسكربين» لذا يجب وضع قيود 
صارمة على عمليات التسجيل وانتهاك الخصوصية. 

5 - تشجيع سوق البرامج المجانية لانتهاك الخصوصية: فتوجه الدول والأنظمة الحاكمة نحو 
هذا النوع من البرامج التي تراقب وتسجل للأفراد اتصالاتهم ومكالمتهم يعمل بطريقة مباشرة على 
إنعاش سوق التجسس اقتصاديا» وهو ما يساعد في توفير برامج مجانية يمكنها انتهاك خصوصية 
الأفراد على شبكة الإنترنت» وتتوافر هذه البرامج بكثرة حالياًء وبخاصة لموقح التواصل الاجتماعي 
"تويتر"؛ حيث توفر معلومات دقيقة عن الحساب الإلكتروني المرجو انتهاك خصوصيته منذ 
نشأته حت الوقت الحالى» سواء من حيث الأماكن الجغرافية لتواجدهء أو شيكة الأقارب الخاصة 
به» أو الساعات التي يتواجد فيها على الإنترنت» أو الصفحات التي يقرأها باستمرار وغيرها من 
المعلومات. 

ثالث سياسات مقترحة لتفادي تهديدات الشبكات الاجتماعية تم تقديم مقترح هذه السياسات في 
الورقة التي تم نشرها بسلسلة "بدائل" الصادرة عن مركز الأهرام للدراسات السياسية 
والاستراتيجية في أبريل 2015» والتي جاء فيها أن الخبرات الإقليمية والدولية تكشف عن ثلاثة 
بدائل لتفادي التهديدات الناجمة عن الشبكات الاجتماعية. شأنها شأن غيرها من الدول التي 
بتزاید فیها استخدام هذا النوع من الشبكات» على نحو يعالج بصورة ة ما الجدلية الثلاثية المتعلقة 
بالخصوصية والحربات والأمن» وکل بدیل منها ل يحقق توازناً حقيقاً بین هذه المكونات الثلاثةء 
وقدرة الدولة على اتباع أي منها يتطلب توافر مجموعة من الشروطء وسيتم مناقشة كل منها 
على حدة. 

1- الرقابة الكاملة نتيجة للظواهر السلبية التي أفرزتها الشبكات الاجتماعية» سواء كانت سياسية 
أو اقتصادية أو اجتماعية أو إعلامية فإن مرافبتم أمر رئيسي للمحافظة على الأمن القوي للدول؛ 
حت لا تصبح ساحة للعمليات الإرهابية أو مجالاً للمنظمات الإجرامية والمافياء ومن ثم العمل 
على سرعة كشف الجرائم قبل أو فور وقوعهاء ومحاصرة نطاق انتشار الإرهاب» ووقف 
الصفحات التي تبث الكراهية والعنف ونبذ الآخر. 

وني هذه الحالة يتعين على الدولة أن تسيطر على كافة خدمات الإنترنت» وأن تمتلك وحدها 
السيطرة على جميع بيانات الإنترنت» بما فيها خوادم الشركات العملاقة الغير موجودة في مصر 
مثل ال"فيسبوك" و"جوجل" و"توبتر". بالإضافة إلى الخوادم الخاصة بتطبيقات الموبيل مثل 


ال"واتس آب" و"فایبر". بل وأن تتبنی نموذج الصين في بناء جدار ناري للعمل على كشف 
الثغرات الأمنية منعاً لاستخدامها من خلال توظيف مئات أو آلاف الشباب الذين يعملون بمثابة 
كتائب إلكترونية تعمل على توجيه الرأي العام الإلكتروني» وأن تمتلك برامج تحليل عملاقةء 
تعمل على رصد كل ما يثار على الإنترنت وتحليله» بهدف سرعة التعامل معه. 
ويمكن الإشارة في هذا الصدد إلى طلب الهند من مصنح أجهزة الهواتف المتعددة الوسائط "بلاك 
بيري" وكافة مزودي خدمات الإنترنت» من بینهم "سکایب" و"جوجل"» بانشاء خوادم (سیرفر) 
محلية للسماح بوصول أجهزة الاستخبارات الهندية إلى البيانات المتداولة عبر الشبكة 86. كما 
أصدرت دولة الإمارات العربية المتحدة قراراً بتعليق خدمات "بلاك بيري" لوجود "عواقب 
غ على الأمن الاجتماعي والقضائي والأمن الوطني" .» وقد تم حل الأزمة بعدما منحت شركة 
EO‏ المسئولة عن تشفير بيانات خدمات أجهزة "بلاك بيري" السلطات الإماراتية حق 
الوصول إلى مفتاح شفرة خدمات المراسلة الفورية "الماسنجر"؛ تنفيدًا للاتفاق المبرم مع الشركة 
الكندية المصنعة للهاتف المذكور "ردسيرتش أن موشن" دون الكشف عن تفاصیل 37 . 


2- رفع الوعي بين المواطنين كبديل عن الرقابة وذلك من خلال رفع يد الدولة عن جميع 
المحادتات التي تتم سواء عار مواقع او تطبیقات التواصل الاجتماعي» والحفاظ على سردة 
وخصوصية البيانات والاتصالات الشخصية وعدم التجسس عليها أو اختراقها أو تسربيها للعامة. 
مح العمل على رفع وعي المواطنين» وتوعيتهم بالتحديات والتهديدات التي تطرحها الشبكات 
E‏ وعملیات النصب والاحتيال التي قد يتعرضون لھاء والمخاطر الفكردة الناجمة عن 
تواجد الحركات الإرهابية عليها. 
وىمکن تحقيق ذلك من خلال إفساح المجال لوسائل الإعلام التقليدية لمحارية التشدد الذي 
تبثه بعض الصفحات الاجتماعية» من خلال برامج تليفزيونية تعرض ما يدار على هذه 
ا ويقوم المتخصصون وأصحاب الرأي والفکر بالرد على الحجج التي يتم تداولهاء وأن 
يتم التعودل على الشباب المصري ااوباا عن أي حالات اشتباه ٤‏ عملیات غير قانونية أو 
متدلرفة تتم عبر هذه الشبكات؛ ومن ثم يمكن محاصرة التهديدات التي تاي عبر هذه الشبكات. 
ولكن المشكلة الرئيسية في أن عملية رفع الوعي تأخذ وقتاً قد تنجم فيه تهديدات خطبرةء 
وجديدة» فضلاً عن اعتماد الحركات E‏ والعصابات الإجرامية على تقنية تكنولوجية 
متطورة» قد 5 يعلمها کثبر من مستخدي الشبكات الاجتماعية التقليديين. فضلاً عن تحدي 
استجابة الشباب ومستخدي الشبكات الاجتماعية في الإبلاغ عن حالات اشتباه لإساءة استخدام 
هذه الشبكات»› ومن ثم یکون هذا البديل محل شك للتنفيذ. 


3- الرقابة "المقننة" من خلال المعلومات "المعلنة" ويقصد بهذا البديل أن يتم تقييد وتقنيين 
الرقابة التي تمارسها مؤسسات الدولة على التطبيقات الاجتماعية بأنواعها المختلفة» من خلال 
مجموعة من القوانين المنظمة يتم صياغتها بما يتفق مح الدستورء وعلى نحو يضمن عدم 
انتهاك خصوصية الأفراد وحرداتهم إلا في الحالات التي تهدد الأمن القومي للدولة. 


وكذلك إصدار قانون ينظم الحالات التي يمكن أن يتم فيها مراقبة الاتصالات الإلكترونية 
والهاتفية على سبيل الحصرء والتفرقة بين الحالات التي تندرج في نطاق تهديد الأمن القوي 
والتخابر الخارجي»ء ویین الحالات الداخلية التي تقوم بالتعیبر عن آرائها ف حردة تامة. 

وذلك إلى جانب تبني سياسات خاصة بمتابعة وتحليل المعلومات المعلنة الموجودة على 
التطبيقات الاجتماعية بأنواعها المختلفة» وهو ما يتطلب توافر برامج متقدمة تكون قادرة على 
تجمیع هذه المعلومات وتحلیلها على نحو يسمح بتحديد مبكر لمصادر الخطر والتهديد. وتقدم 
كل من الولايات المتحدة الأمريكية وبريطانيا نموذجين في هذا السياق» كما سبق توضيحه. 
بالإضافة إلى ذلك» يمكن لبعض الدول تبني مجموعة أخرى من السياسات تشمل ما يلي: 

1 - تطوير قوانين تلزم شركات الإنترنت والاتصالات بتقديم المعلومات الخاصة بالمستخدمين 
محل الاشتباه للأجهزة الأمنية» بعد حصولها على إذن قضاني من المحكمة المختصة. 

2 - توقيع بروتوكولات مع الشركات المشغلة للتطبيقات ومواقع التواصل الاجتماعية مثل 
ال"فيس بوك" و"تويتر" و"جوجل" وغيرهم» بمساعدة الدولة في ملاحقة المجرمين أو 
المتطرفين الذين يستخدمون مواقع التواصل الاجتماعي لأغراض إجرامية أو إرهابية» وذلك بعد 
حصولها على أذن من المحكمة المختصة. 

3 - تطودر "میثاق شرف' ' لمستخدي مواقع التواصل الاجتماعي» وتفعیل دور الرقابة الشعبية 
على المحتوبات الغبر أخلاقية أو التي قد تهدد الأمن القوي. 

4 - إعلان "قاتمة سوداء" سنودة بالصفحات الموجودة على التواصل الاجتماعي والتي تحضص على 
العنف والكراهية وتشجح التطرف والإرهاب. 


5 - تفعيل مراكز الاستجابة للطوارئ المعلوماتية "سيرت"؟ وإسناد مهمة متابعة وتحليل 
الشبكات الاجتماعية إليها. 
6 - إنشاء محكمة قضائية مختصة لأخذ موافقتها أولاً في كل الحالات التي ترغب فيها أجهزة 
الأمن ف مراقبة أنشطة إلكترونية ماء سواء على الشبكات الاجتماعية أو البريد الإلكتروني أو 
الاتصالات الهاتفية. 
7 - تفعيل دور البرلمان» واعطاء اللجان المختصة الحق في عمل جلسات استماع لأجهزة الأمن 
حول آسباب قيامها بمراقبة أو تسجیل أحد الاتصالات الإلكترونية عبر الشبكات الاجتماعية» 
ومعرفة الظروف الأمنية التي دفعتها للقيام بذلك. 

- اتباع مبداً المصارحة والشفافية ٤‏ المعلومات التي يستطیع الجمهور الاطلاع علیها يشان 
علد حالات المراقبة وأسبابها وأخطارهاء دون التطرق للأسماء أو المناصب أو المواقع الجغرافية 
حفاظاً على السلامة الشخصية. 


خاتمة 


مع التزايد المستمر في استخدام الهواتف الذكيةء وتوجه الشركات الكبرى مثل "سامسونج" 
لتوفير هواتف ذكية بأسعار مخفضة في إطار التمكين الرقمي للفئات المهمشة اجتماعياً أو 
محدودة الدخل؛ فإن ذلك سيعمل بالضرورة على رفع نسبة مستخديي الإنترنت في العالم العربي؛ 
ومن ثم ارتفاع نسبة استخدام التطبيقات الاجتماعية وشبكات التواصل. وقد ينعكس ذلك على 
أنماط استخدام الشبكات الاجتماعية» سواء من خلال الهاتف المحمول أو أجهزة الكمبيوتر. 
سواء بصورة إيجابية أو بصورة سلبية. لتظهر آنماط جديدة غير متوقعة» قد يكون بعضها مفيداً 
وقد يتسبب البعض الآخر في تهدید الأمن القومي» أو على الأقل تكدير السلم العام في المجتمع أو 
تعربض حياة بعض الأشخاص ا الخطر. 

وقد حددت الدراسة عدة أنماط رئيسية لاستخدامات الشبكات الاجتماعية قد تهدد السلم العام. 
قد يختفى بعضها نتيجة الرقابة المنظمة على الشبكات الاجتماعية؛ مثل نشر الأفكار المتطرفة 
وتجنيد الأفراد والجرائم الإلكترونية كالتحرش أو الابتزاز والتجارة غير الشرعية كالمخدرات 
والرقيق الأبيض. إلا أن هناك أنماطاً أخرى لا تجدي الرقابة معها نفعاً؛ مثل نشر الإشاعات واثارة 
الرأي العام والمظاهرات والاحتجاجات الإلكترونية والاستخدامات المسيئة للهاشتاجات. فهذه 
الطرق تحتاج ا أدوات تعامل غير تقليدية» تتمثل ف العمل على سرعة توضیح الحقائق قبل أن 
تتحول لإشاعات يصعب السيطرة عليهاء وتحقيق العدالة بمفهومها الواسح حتی لا يحتاج 
المواطنون لتنظيم تظاهرات أو احتجاجات. 

وأيضاً هناك أنماط أخرى قد تنشاً نتيجة التقدم التكنولوجي ف هذا المجال» فقد ظهرت بعض 
التطبيقات الاجتماعية ف الآونة الأخبرة مثل تطبيق ۸۵٤‏ مه5 والذي يقوم المستخدم من 
خلاله بارسال لقطات فيديو تُعرض مرة واحد وبعدها تختفي وتمحی من الهاتف ومن خوادم 
التطبيق أيضاًء بصورة قد تعوق عمل الأجهزة الأمنية خاصة عند تهديد أحد الشخصيات بالقتل 
أو خلافه من خلال هذا التطبيق» وصعوبة إثبات الجريمة على الفاعل. كما بدأ نوع جديد من 
الشبكات في الانتشار مثل شبكة ١۲عطا"د٠اهاءه؟‏ والتي تخفي الهوبة الحقيقية للمستخدمين» 
وتستعيض عن الأسماء بأرقام من 6 - 10 للتسجيل في الموقح» وبداية تبادل الأخبار والمعلومات 
في ظل هوبات غير محددة أو معلومة الملامح. 

وقد يؤدي هذا التطور فى مجال الشبكات الاجتماعية إلى ظهور أنماط أكثر عنفاً من السابق 
ذكرهاء فى ظل مجهولية الهودة واختفاء البيانات والأدلة فى نفس الوقت» بصورة تجعل أجهزة 
الأمن تتعامل مع أشباح على الشبكات الاجتماعية» وليس أفراداً لديهم هوات حقيقية. وهو ما 
دفع الصين لوضع مجموعة قوانين جديدة تجبر المستخدمين على استخدام الاسم الحقيقي لهم 
عند التسجيل على الإنترنت سواء لشبكات التواصل الاجتماعي أو برامج المحادثات الفورية أو 
المنتديات أو المدونات أو غيرها من التطبيقات. كما أنها تعاقب من يستخدم أسماء عامة 
كأسماء رؤساء الدول أو الزعماء أو غيرها. وإذا كان النموذج الصيني متطرفاً في إحكام القبضة على 
أنشطة الإنترنت» إلا أن خطوة إصدار قانون للتسجيل باستخدام الاسم الحقيقي له ما یېرره على 
الأقل من الناحية الأمنية. 


من خلال ما سبق لنا التحديات التي تفرضها الشبكات الاجتماعية على أجهزة الأمن بصفة 
عامة. خاصة مح تزاید أنماط الاستخدامات الخطرة للشبکات الاجتماعية وتطبيقات الموبيلء فى ي 
ظل صعودة التعاون مع الشركات المشغلة لهذه الشبكات مثل "فيس بوك" و"توبتر" وغيرهاء 
حقة المطلوبين أمنياًء وهو ما يفرض على الدولة المصرية أن تتبنى سياسة وطنية تعيد فيها 
تعريف التهديدات الإلكترونية بصفة عامة» والتهديدات التي تطرحها الشبكات الاجتماعية بصفة 
خاصة» وأن تعيد النظر فى التشريعات بما يعمل على وقف التهديدات الناجمة من الشبكات 
الاجتماعية» ويضمن الحفاظ على خصوصية الأفراد وحرية تبادل المعلومات فى نفس الوقت» 
وأن تمتلك وتطور من الأدوات التكنولوجية ما يسمح لها بسرعة تعقب وكشف الجرائم» بهدف 
الحفاظ على أمن المواطنين وليس اختراق Es‏ 
ويرجع ذلك اى أن الشبكات الاجتماعية أصبحت واقعاً مؤثراً على كافة المفاهيم المتعلقة بالأمن 
القوي؛ سياسياً واقتصادیاً وعسکرياً واجتماعياً. ومع تزاید عدد مستخدي هذه الشبکات التي 
وصل إلى 2 مليار مستخدم» أصبح من الصعب منع التفاعلات التي تجري على هذه الشبكات. 
وكان للدور الذي لعبته هذه الشبكات في ثورات الربيع العربي ئ هام في تحول الأكاديميين 
والسياسيين نحوها؛ بهدف المشاركة ف التفاعلات التي تجري عبرها أو تحليلها ودراستها. ومح 
تواجد الحركات الإرهابية والمنظمات الإجرامية عليهاء تحولت أجهزة الأمن نحوها لمحاولة 
تفادي أخطارها. 
وقد اتضح من خلال الدراسة» أن التوجه العام للدول بما فيها الدول الديمقراطية مثل الولايات 
المتحدة وبریطانیاء هو محاولة إحكام السيطرة على E‏ التي تجري على الشبكات 
الاجتماعية. إلا أن المشكلة فى الحالة المصرية هي الجهة التي تقوم بالرقابة؛ فهناك عدم ثقة 
مجتمعية في أجهزة الأمن نتيجة موروث سلبي عبر عقود من الزمن في التعامل مع خصوصية 
المواطنين وحقوقهم في الحصول على المعلومات. وبيقى التخوف لدى المواطنين من إساءة 
أجهزة الأمن استخدام معلوماتهم الشخصية مشروعاء حتی قوم جهاز الأمن بتغيير الصورة 
الذهنية التي ترسخت ف عقول المواطنين عبر سنوات طودلة عنه» وان يقوم بناء جسور ثقة بينه 
وبين المجتمع» وأن يضمن الدستور والقانون حق المواطن في عدم انتهاك خصوصيته واساءة 
استخدامها. 
ومن ناحية أخرى یبقی أيضاً حق الدولة ف الحفاظ على الأمن القوي مشروعاً وكذلك عدم 
السماح لأي من الجماعات الإرهابية أو التخريبية أو الإجرامية باستخدام الشبكات الاجتماعية في 
العمليات اللوجستية وعمليات الحشد والتمويل لتنفيذ أعمال إجرامية. ويجب أن يتحقق ذلك 
من خلال تحديد مواطن الخطر والتهديد» ومراقبة الحسابات الإلكترونية التي تحرض على 
العنف وتدعو إلى الكراهية ونبذ الآخر وتكفيره» وأن تعمل أيضاً على الاستفادة من المميزات التي 
تقدمها الشبكات الاجتماعية سواء في قياس اتجاهات الرأي العام المتشكل عبرهاء أو من خلال ما 
توفره من معلومات وشبکات علاقات قد تساعد ف الكشف المبكر عن الجرائم قبل حدوتها. 
بالإضافة إلى ما توفره من عملية تواصل مباشر بين المسئولين والمواطنين وهو ما قد يساعد في 
كشف حالات الفساد وتمكين المواطنين من المشاركة المباشرة في إدارة حكم الدولة. 


أما إشكالية العلاقة بين الخصوصية والأمن والحريات» فستظل متواجدة ولن تنتهي لأنها مثل 
بندول الساعة لا تتوقف في منطقة الوسط بل تمر عليها سريعاًء متوجهة نحو اليمين الذي يمثل 
احترام خصوصية المواطنين وعدم انتهاكها مطلقاًء أو اليسار الذي يمثل المراقبة المشددة 
واقتحام الخصوصية وانتهاكها. والحل هو امتلاك الدولة إمكانيات الرقابة على الشبكات 
الاجتماعية» مع توفير الضمانات اللازمة للتأكد من عدم إساءة استعمال أجهزة الأمن للمعلومات 
الشخصية التي يتم تحصيلها جراء عملية المراقبةء ومحاسبتها في حالة إخلالها بذلك. 
عن المؤلف إيهاب خليفة إيهاب عبد الحميد خليفة» رئيس وحدة متابعة التطورات التكنولوجية 
بمركز المستقبل للأبحاث والدراسات المتقدمة بأبو ظي» وعضو هيئة التحرير بدورية 
"اتجاهات الأحداث" الصادرة عن مركز المستقبل. خريج كلية الاقتصاد والعلوم السياسية دفعة 
9 قسم العلوم السياسيةء وحاصل على الماجيستير في العلوم السياسية حول "استخدامات 
القوة الإلكترونية فى إدارة التفاعلات الدولية - دراسة حالة الولايات المتحدة الأمرىكية من 2001 
-2012". عمل باحتاً بمركز المعلومات ودعم اتخاذ القرار بمجلس الوزراء خلال الفترة من 
9 -2014» وباحثاً متعاوناً بالمركز الإقليمي للدراسات الاستراتيجية بالقاهرة. شارك في عدد 
من المؤتمرات ونشر العديد من الأبحاث والأوراق العلمية حول الاستخدامات السياسية 
والعسكردة والاقتصادية للفضاء الإلكتروني. 


ehabakhalifa @gmail.com Jڻlںخ‎ jم يمكن التواصل‎ 
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